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Ozet

Kriptoloji kelimesi, kdken olarak eski Yunancada yer alan “kryptos” ve “lo-
gos” kelimelerinden gelmektedir. Kryptos kelimesi “gizli”’; logos ise “sebep-sonug
iligkisi kurma, mantiksal ¢éziimleme alani” anlami tagimaktadir. Gliniimiizde krip-
toloji, elektronik, optik, bilgisayar bilimleri gibi bir¢ok disiplini kullanan bir mate-
matik bilimidir ve genelde sayilar teorisi iistiine kuruludur. Bu arastirmada, RSA
sifreleme yontemi kullanilarak, dgrencilerin modiiler aritmetik konusunu pekistir-
meleri amaglanmustir. RSA sifrelemesi yontemine gore hazirlanan etkinlikler Kocaeli
ili Korfez Ilgesi’ndeki bir devlet okulunda 6grenim gérmekte olan 19 on birinci sinif
Ogrencisiyle iki ders saati icerisinde ¢alisilmistir. Etkinlik kagitlarindan elde edilen
veriler betimsel analiz yontemi ile analiz edilmis ve yorumlanmigtir. Giinlikk hayatta
pek cok sifre ile karsilasan Ogrencilerin degisik bir yontem &grenmenin hazzim
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yasadiklart gozlenmis, modiiler aritmetik konusunda zorlandiklar1 noktalar: astiklari,
eksik olduklar1 noktalar: tamamladiklari sonuglarina ulagilmistir.
Anahtar Kelimeler: Sifreleme; RSA sifreleme yontemi; Moduler aritmetik.

Strengthening the Subject of Modular Arithmetic With
the Help of RSA Encryption

Abstract

The word of Cryptology is originated from the words of
“crypto” and “logos” in An? Greek. The word “crypto” means that
“secret”and the word “logos” means that “establishing relationship
between cause and effect and the field of logical analysis”. Today
cryptology is a mathematical science which uses various sciences like
electronics, optic and computer and in general it is based on the theory
of numerals. The aim of this research is to let students to strengthen
their knowledge on the subject of modular arithmetic in mathematics
by using RSA encryption method. The activities which are prepared
according to RSA encryption method have been studied together with
19 students from 11" grade at a public school at Korfez district of the
city of Kocaeli within two course hours. The data obtained from the
activity worksheets have analyzed and interpreted by using descriptive
analysis method. It is observed that students who faced with many
cryptos in their daily lives have the pleasure to learn a different met-
hod and the results that they overcame the difficulties that they have
about modular arithmetic and they completed the missing points in
their knowledge at present.

Keywords: Cryptology; RSA cryptology system; Modular
arithmetic.

Extended Summary
Purpose
Math teachers frequently search for different ways for teaching
important mathematical subjects to their students. Field of Cryptology
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presents very different subjects to teachers in their teaching. In this
study it will be analyzed how students can strengthen modular arith-
metic with the help of cryptology / encryption will be analyzed.
Cryptology is originated from the Greek words of “crypto” and “lo-
gos”. The word of “crypto” means “secret” and the word of “logo”
means “establishing relationship cause and effect and the field of lo-
gical analysis”. Cryptology is a science of encryption. The algorithms
of cryptology are totally composed of mathematical functions. The
functions that are used in mono alphabetical cryptology systems always
work with modes corresponding to prime numbers. As we take into
consideration the basic elements of cryptography, when a sender
wants to send a message to a receiver via open networks, such a mes-
sage which is sent via open network are always under the threat of
being listened or changed by third persons. The said message we men-
tion here is a normal text. In some usage it is called as plaintext.
Encryption is something to hide the content of a message. This process
converts the plaintext into the encrypted text and the content of infor-
mation became something that nobody can understand. This content
can be a message which is encrypted to be sent to someone else or to be
stored. An encrypted message is a ciphertext. Deciphering is converting
an encrypted text into a plaintext. In this study, RSA encryption method

is chosen and the application has been conducted.

RSA (Rivest, Shamir, Adelman) Encryption
RSA Encryption was defined first by Ronald Rivest, Adi Shamir

and Leonard Adleman in August 1977, but subsequent investigations
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revealed the fact that it was discovered in GCHQ by Clifford Cocks in
1973. A RSA process is an exponentiation process which requires
repeated modular multiplications (Bahcetepe, 2006). The mode of RSA
encryption “m” is consisted of multiplication of two big prime num-
bers. Unclosed force “e” and reserve force “d” are related to each others
as being prime numbers (Dujella, 2009). Since we use large numbers in
RSA which is a factorization problem that can easily be applied, its

solution is not easy.

Modular Arithmetic

The subject of Modular Arithmetic was removed from primary
school curriculum which was revised lastly in 2005 and added into
secondary school curriculum. It has been seen that the subject of mo-
dular arithmetic which is used as part of cryptology methods was not
mentioned in our country’s educational programs. If remainder r as a
result of an x number which is divided by a d number and if division is
shown by the letter of g, then x can be expressed as follows:

X=qg*d+r 0<r<d

The remainder of a number which is divided by d number isr <d.
The numbers of d’s remainder equivalence class set have the values
between {0,...,d-1}. This d’s remainder equivalence class set is called
as d — base mode and expressed as follows.

a =b (mod d)

The problem sentence of this study is determined as follows:

“How and what is the roy of RSA encryption method in strangthening

the subject of modular arithmetic as and when utilized in secondary
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school education?”

Method

This study is a case study. Case studies can be both qualitative
and quantitative but in both cases the purpose is to give results related
with a specific condition. This is a qualitative case study. The obser-
vations during the application of activities and document analysis
methods have been used in the study. The study group is composed of
19 students from 11" grade at a public high school at Koérfez district in
Kocaeli. Data collection instruments are worksheets used during the
study and observations. The data is analyzed and evaluated by using

descriptive analysis method.

Results

The data collected from study booklets are presented and evalu-
ated in four parts. In the first part the students are expected to construct
RSA encryption structure by using their prior knowledge. In this part,
the students are also expected to use prime number knowledge, relati-
vely prime knowledge and exponent/power concepts. From the fin-
dings, it has been concluded that almost all of the students participated
in the study have constructed these concepts previously. In the study it
has also been seen that most of the students can find exponentiation and
remainder operations successfully. In the decryption part of the book-
lets the students are expected to make operations such as exponentia-
tion and mode as in the encryption part. In the encryption part students
are provided to remember the subject of modular arithmetic and it has

been seen that students remembered the subject of modular arithmetic



154 Ars. Gor. Yasemin KATRANCI — Dog. Dr. Ahmet Siikrii OZDEMIR

which they have learned before. In this part, it has been aimed that both
students can strengthen the knowledge they learned before and do
decryption of the encrypted text. It has been seen that students parti-
cipated in the study managed to do remainder operations fastly as in the
first section. In the fourth part of the booklets a large mode value has
been selected in order make the students to strenghten their knowledge

with the subject of modular arithmetic. Before asking students to solve
the example given in the booklet, 7" = x(mod9) example has been

given in order to check and remind their existence knowledge. The
mode value which was selected as 10 in the previous examples, has
been preferred as 9 in this example and it has been explained to them
how to operate in finding the value of 7*' expression. It has been ob-
served that all the students participated in the study has easily unders-

tood the given example.

Discussion

The main purpose of this study is to analyze how 11" grade stu-
dents will strengthen their knowledge with the subject of modular
arithmetic which they learned before with the help of encryption acti-
vities. The results of the study can be analyzed in four parts by consi-

dering the study process.

Conclusion
(i) Establishing RSA Encryption Algorithm
The whole teaching in this study is activity based. All of the

students showed great interest to every part of the study. In the first part
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of the study, they used prime number knowledge appropriately while
establishing RSA encryption algorithm. They solved the difficulties
that appeared in finding the necessary value for decryption which was
the last step of algorithm by using peer assistance. At this stage of the
study they got fun and learned by using peer assistance. The findings of
the study presented that the activities prepared were suitable to produce
targeted mathematical knowledge. In this part of the study, student
discussed about the selection of prime numbers, finding the mode va-
lue, finding the necessary values for encryption and decryption opera-
tions and expressed their views freely and openly. Since the study
environment provided them to express their ideas freely, it has been
concluded that all the students established RSA encryption algorithm

successfully.

(i) Encryption of Selected Plain Texts

It has been seen that as and when students got difficulties in
operating exponentials during encryption activities, they asked peer
assistance or used calculators. Consequently, it has also been seen that
students correctly encrypted the plaintexts they selected. It can be said
that as a result of the observations where they do not have difficulties in
using modular arithmetic knowledge during encryption, their modular
arithmetic knowledge structure was strengthened with the help of

encryption activities (Dreyfus et al., 2006).

(iii) Decryption of Encrypted Texts
Using the structures constructed in a learning situation provide

strengthening in these structures. In this part of the study, the modular
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arithmetic knowledge that students used while decrypting activities for
the encrypted plaintexts can also help them to consolidate strengthen
these structures.

Students decrypted the encrypted plaintexts with the help of the
algorithm that they constructed in the first part of the study. During
decrypting activities, they used again exponential and modular arith-
metic knowledge. This also allows them to strengthen their knowledge

structures.

(iv) Finding the Remainder in Expressions with Large Mode
Value

The purpose of this part of the study is to provide further en-
hancement and strengthening of the existing knowledge structures of
the students. It has been seen that students understood the operations
which were explained by more simple systems in this section, they tried
to compensate their shortage of knowledge about modular arithmetic
and they strengthened their existing knowledge structures.

Giris
Matematik o6gretmenleri siklikla, 6nemli matematik konularini
ogrencilere 6gretmek i¢in degisik yollar ararlar. Kriptoloji alani, 6g-
retmenlere Ogretme yapabilecekleri ¢ok degisik konular saglar. Bu
caligmada kriptoloji yardimiyla 6grencilerin modiiler aritmetik konu-

sunu nasil pekistirecekleri incelenecektir.

Sifreleme, koken olarak Yunancada yer alan “kryptos” ve “lo-

gos” kelimelerinden gelmektedir. Kryptos kelimesi “gizli” anlamina
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gelmektedir. Logos ise “sebep-sonug iliskisi kurma, mantiksal ¢0-
ziimleme alan1” anlam1 tagimaktadir. Kriptoloji, sifre bilimidir. Klasik
kriptoloji, sirlar1 saklamakla ilgili iken, 1975°ten beri modern kripto-
loji, diismanlarin varligindaki iletisimle ilgilidir (Lucks, 2003).

Ik kriptolog, 4000 yil énce yasamis Misirh bir katiptir. Efendi-
sinin hayatin1 anlatmak i¢in hiyeroglifler kullanmis ve bu hiyeroglifleri
sifreli bir sekilde olusturmustur. Bu sekilde baslayan kriptografi, ha-
yatinin ilk 3000 yilinda neredeyse hi¢ gelismemistir. Diinyanin farkl
yerlerinde en temel bigimlerde ve baglantisiz bir sekilde kullanilmasina
ragmen sonraki adimlara gecilememisti. Daha sonralar1 (M.O. 5.-6.
yiizy1l) askeri istihbaratta gizlilik gerekmesi sebebiyle, kriptografi
askeri alana girdi.

Giliniimiizde sifreleme, elektronik, optik, bilgisayar bilimleri gibi
bir¢ok disiplini kullanan bir matematik bilimidir ve genelde sayilar
teorisi Ustiine kuruludur. Sifreleme, bilgiyi matematiksel islemleri
kullanarak veya bilgiyi belli bir algoritmaya gore yer degistirme islemi
yaparak karmasik hale getirerek gerceklestirilir (Yilmaz, 2010). Krip-
toloji algoritmalar1 tamamen matematiksel fonksiyonlardan olusur.
Mono alfabetik kriptolama sistemlerinde kullanilan fonksiyonlar, asal

sayilara karsilik gelen modlarla her zaman ¢alisirlar.

Buna gore, 29 harften olusan Tiirk alfabesi sifreleme i¢in uygun
olmasina karsin 26 harften olusan Ingiliz alfabesi ya da 10 elemanl
rakamlar kiimesi i¢in bazi kisitlar s6z konusudur. Kriptolojinin iki

temel alt dali vardir: Kriptografi ve kriptoanaliz. Kriptoanaliz, krip-
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tografik sistemlerin kurdugu mekanizmalari inceler ve ¢cozmeye ¢aligir.
Ortaya konan bir sifreleme sistemini inceleyerek, zayif ve kuvvetli
yonlerini ortaya koymak igin kriptoanaliz kullanilir. Ilk kriptoanaliz
yapanlardan biri de 700°1ii yillarda yasamis olan el-Kindi’dir. Al Kin-
di’nin yerine koyma usullii sifreyi kirma teknigi harflerin kisiliklerine
ki bu kisilikler onlarin frekanslariyd: baglidir. Bazi harfler digerlerine
gore daha yaygindir. Al Kindi’nin teknigi frekans analizi olarakda
bilinmekteydi (Wikipedi, 2008). el-Kindi'nin devrimsel kriptanaliz

sistemi iki kisa paragrafta 6zetlenmektedir:

“Eger yazildigi dili biliyorsak sifreli bir mesaji
¢ozmenin bir yolu, aym lisana ait yaklasitk bir sayfay:
dolduracak kadar bir metin bulup sonra her bir harfin me-
tindeki sayisini bulmaktir. En ¢ok kullanilan harfe 'ilk',
ondan sonra en ¢ok bulunan harfe ‘ikinci’, sonrakine
ligiincii' diyerek biitiin harfleri numaralandiririz. Sonra
¢ozmeye ¢alistigimiz sifre memmin icgindeki sembolleri de
ayni sekilde numaralandiririz. En ¢ok gegen sembolii diiz
metinden buldugumuz en ¢ok kullanilan harfle, ikinciyi
ikinciyle vs. degistiririz. Sonugta ¢ozmeye ugrastigimiz
metin i¢indeki her harfe karsilik normal alfabeden bir harf
bulana kadar bunu tekrarlariz. ”(Guler, 2007).

Kriptografi bir anahtar yardimi ile verinin (diiz metin olarak bi-
linir) kodlanmis bir sekle (“cipher-text”) getirilmesi islemidir. Krip-
tografi genellikle bilginin gizliligini korumak i¢in kullanilir. Ornegin o

bilgiye ulasabilen insanlar anahtar1 bilenler olarak sinirlandirilmistir
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(Kalayci, 2003). Yani, ileti glivenligini saglamaktir. Sifreleme algo-
ritmalarint kullanarak yapilan gizli mesajlasma, onaylama, dijital im-
zalar, elektronik para ve diger uygulamalarin tiim yonleriyle ilgilidir
(Sen, 2006). Askeri alanda, kriptografiyi kullanan ilk ulus Ispartalilar-
dir (Aksuoglu, 2010). M.O. 5. yiizyilda gelistirdikleri ilk yer degistirme
sistemi olarak askeriye tarafindan kullanilan cihaz belli bir kalinlikta
bir tahta silindirden ve silindirin etrafina egik bi¢imde sarilmis papiriis
veya ince, deri bir seritten olusuyordu. Gonderilmek istenen gizli mesaj
silindir boyunca silindire saril1 papiriise veya seride yaziliyor ve son-

rasinda da papiriis veya serit silindirden ¢oziiliiyordu (Aksuoglu, 2010).

i\ G\O W) EY Y
41 Bl1 \'R B RE 4
v

Sekil 1: Ispartalilarin Kripto Cihaz1 (Aksuoglu, 2010)
Kriptografi genel olarak su ana konularla ilgilenir:
Gizlilik: Bilgi istenmeyen kisiler tarafindan anlagilamamali.

Batunlik: Bir iletinin alicist bu iletinin iletim sirasinda degisik-
lige ugrayip ugramadigini 6grenmek isteyebilir; davetsiz bir misafir
dogru iletinin yerine yanlis bir ileti koyma sansina erismemelidir.
Saklanan veya iletilmek istenen bilgi farkina varilmadan degistirile-

memeli.

Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra
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bilgiyi kendisinin olusturdugunu veya gonderdigini inkar edememeli.
Bir gonderici daha sonrasinda bir ileti gondermis oldugunu yanlislikla

reddetmemelidir.

Kimlik belirleme: Gonderen ve alici, birbirlerinin kimliklerini
dogrulayabilirler. Davetsiz bir misafir bagkasinin kimligine biiriinme

sansina erismemelidir.
Kriptografinin uygulama alanlar1 olarak;

+ Kablolu ve kablosuz aglarda ses ve/veya veri aktariminin

istenmeyen kisilerce izlenmesinin énlenmesi,

* Bilgisayar sistemlerinde bulunan verilere yetkisiz erigim-

lerin engellenmesi,

» Giivenli bir sekilde e-ticaret islemlerinin yapilabilmesi

orneklenebilir (Yerlikaya ve dig., 2006)

Kriptolojinin (sifrelemenin) temel elemanlar1 géz oniine alindi-
ginda, bir gondericinin bir aliciya acik aglar iizerinden bir ileti gon-
dermek istedigi zaman, agik aglardan gonderilen iletiler tiglincii sahislar
tarafindan dinlenme ve degistirilme tehdidi altindadirlar. Burada s6z
konusu ileti diiz metindir. Bazi1 kullanimlar plaintext adi da verilir. Bir
iletinin igerigini saklamak {izere yapilan gizleme islemi de sifrelemedir
(encryption). Bu islem diiz metni sifreli metne donistiiriir. Bilginin
icerigi bagkalarinin anlamayacagi hale gelir. Bu bilgi bir yere iletilmek

amaciyla sifrelenen bir mesaj veya saklanmak amaciyla sifrelenen bir
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bilgi olabilir. Sifrelenmis bir ileti sifreli metindir (ciphertext). Sifreli
metni diiz metne geri ¢evirme islemi sifre ¢oziimiidiir (decrypt). Bu

islemler Sekil 1°de gosterilmektedir.

Ozgiin
Duzmetin

Safrel:
Duzmetin Sifreleme [T™ metin

Sekil 2: Sifreleme ve sifreyi ¢cozme islemleri (Kodaz ve Botsali, 2010)

Kriptolojinin genel olarak kullanilan iki yontemi vardir. Bunlar:

Paylasilmig/Simetrik Anahtar Sifreleme (Shared Key Cryp-
tography): Veriyi degistiren iki tarafta anahtara sahiptir. Bu baskala-
rinca bilinmeyen anahtar verinin iletimden Once sifrelenmesi; iletil-
dikten sonra karsi tarafta sifresinin ¢oziilmesi i¢in kullanilmaktadir
(Kalayci, 2003). Kullanim alanlart ise, veri oturum sifrelemesi, banka

sistemleri (pin sifreleme).

Acik Anahtar Sifreleme (Public Key Cryptography): Iki ta-
rafta da bir gizli anahtar ve acik anahtar bulunur. Gizli anahtarlar sa-
dece sahipleri tarafindan bilinmektedir. A¢ik anahtarlar ise herkese
aciktir (telefon numaralari gibi). Gonderen mesaji alicinin agik anahtari
ile sifreler ve alici sifreli-mesaji, gizli anahtari ile ¢ozer. Bu Diffie ve
Hellman (Stanford Universitesi, 1975 Sonbahar) tarafindan yapilan,
algoritmalarin ve bir anahtarin sifrelemek, bir baska anahtarin ¢6zmek
icin kullanilabilecegi kesifleri sayesinde miimkiin olmaktadir. A¢gik ve
gizli anahtar bir anahtar ¢iftini olusturur. Bu sifreleme yontemleri

gercekten ¢Oziilmesi zor olan sonlu alanlarin logaritmalarini almak
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(Diffie - Hellman), biiytik sayilar1 asal ¢arpanlarina ayirmak (RSA) gibi
matematiksel yontemlerle tek-yonli fonksiyonlardan yararlanir. Bu tip
fonksiyonlarda tek yonde hesaplama diger yonde hesaplamaya gore
daha kolaydir. Bugiiniin isleme giicii ve bilgisayarlariyla bile bru-

te-force kullanarak kirmak sanal olarak imkansizdir.

m™ 0 w0

Arahtar Anahtar

e B

Gzgin dizmetin

Sekil 3: Tek anahtar ile gizli anahtar (simetrik) sifreleme (Abken ve
Subasi, 2005)

Fifreleme anahtar Sifre gdzme anahtar

i ) Szgin dizmetin
P Sitreleme | -

Sekil 4: Cift anahtar ile agik anahtar (asimetrik) sifreleme (Abken ve
Subasi, 2005)

Bu ¢alismada da yukarida belirtilen acgik anahtar sifreleme yon-
temlerinden birisi olan RSA sifreleme yontemi se¢ilmis ve uygulama

yapilmaistir.
RSA (Rivest, Shamir, Adleman) Sifreleme

Ik olarak Agustos 1977°de Ronald Rivest, Adi Shamir, ve Leo-
nard Adleman tarafindan tanimlanmis olup, aslinda 1973 yilinda
GCHQ igerisinde Clifford Cocks tarafindan kesfedildigi daha sonraki

incelemelerde agiga ¢ikmistir. Bir RSA islemi, tekrarlanan modiiler
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carpimlar gerektiren bir modiiler {ist alma islemidir (Bahgetepe, 2006).

RSA Algoritmasinin igerigi ve ¢aligsmasi asagidaki gibidir:

RSA Public Key Sistemi Ornek

Hem p 'nin hem de q 'nun asal oldugu p ve q segilir. P =11; q=13;

Mod alinacak deger hesaplanir m = pq m = 11*13 = 143.

Euler's totient fonksiyonu uygulanir A= (11-1)*(13-1) = 120.
A= (p-1)(@-1).

A degeri ile en biiyiik ortak boleni 1 olan bir e degeri |e =7. (7<120, ve 7 ve 120°nin en biyuk ortak béleni 1’dir
hesaplanir.

e*d = 1 mod(m) olacak sekilde d degeri hesaplanir 7*d =1 mod 120 =>d = 103,

cunki

7*103 =721 = 1 mod 120.
public key (e, m). public key (7, 143).
Private key (d, m). private key (103, 143).
Plaintext M olsun. M =5 kabul edelim.
ciphertext C = M”e modm. Ciphertext:

C =57 mod 143= 47
Sifre ¢ozme iglemi => Plaintext:
plaintext = C*d mod m = (M”e)"d mod m = M. 477103 mod 143 =5

477103 = (5"7)"103 = 5°721
=5*[5"720]=5*[(5"120)6]
= 5*[ 116] = 5.
5720 = 5" = 1 mod 143 (Euler teoremi) veya, daha
basitce,
x~\(e*d) = x; bu sebepten,
5721 = 5°tir.
RSA sifrelemesinin modu “m” iki biiyiik asal saymin ¢arpimin-
dan meydana gelmektedir. A¢ik kuvvet “e” ve sakli olan kuvvet “d”

aralarinda asal olacak sekilde iliskilidirler (Dujella, 2009).

e.d=1 (mod ¢(n))

Bu algoritmada iki asal saymin ¢arpimini kullanarak anahtar
olusturulmasinin sebebi, iki asal saymnin ¢arpimini asal ¢arpanlarina
ayirmak asal olmayan sayilar1 ayirmaktan daha zor olmasidir (Yilmaz,

2010). Giiniimiiz kripto analistlerinin asil hedefi, kriptografinin temel
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taglarindan biri olan RSA’y1 kirabilmektir. RSA en onemli askerd,
diplomatik, ticari ve sug¢ orgiitlerinin iletisimlerini korumakta kulla-
nilmaktadir (Cimen, Akyelek ve Akyildiz, 2008). Uygulamasi basit bir
carpanlara ayirma problemi olan RSA’da ¢ok biiyiik sayilar kullanildig

i¢cin ¢oziimi basit degildir.

Moduler Aritmetik

Modiiler aritmetik konusu son olarak 2005 yilinda diizenlenen
ulkemiz ilkdgretim programindan ¢ikarilmis ve ortaggretim konulari
icerisine dahil edilmistir. Sifreleme yontemlerinin bir kisminda da
kullanilan modiiler aritmetik konusuna iilkemiz programlarinda bu

yoniiyle deginilmedigi goriilmektedir.

Bir x sayisinin d sayisina bolimiinde kalan r ve bolum q ile

gosterilirse x soyle ifade edilebilir.
X=q*d+r

d sayisina boliinen bir sayinin kalani r < d ’dir. d’nin kalan
denklik sinifi kiimesindeki sayilar {0,...,d-1} arasindaki degerlerdir. Bu
d’nin kalan denklik sinifi kimesine d tabanina gére mod denir ve soyle

ifade edilir.

a = b (mod d)
a’nm d’de modu b’ye denktir diye okunur ve su kurallar1 saglar.
a = b (mod d) ise a=b+d*k (k=0, 1, ...)

a =b (mod d) ve ¢ = e (mod d) ise a+c = d+e (mod d)
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a =b (mod d) ve ¢ = e (mod d) ise a*c = d*e (mod d)
Ornek; 25=25 (mod 52)
3+5=2(mod 6)
4 x 7=3 (mod 25)
1156 =6 (mod 10)

Asagida mod 7 ye gore toplama, ¢carpma ve iis alma islem so-

nuclar1 goriilmektedir:

¥ 0 [1 [2 [3 45 |6
0 [0 [T [2 [3 |4 |5 [6 | — _
T [T [2 [3 4[5 ]6 |0 0 JL 2 |3 1415 6
2 |2 )3 |4 |5 |6 |0 1 o [0 [0 [0 [0 |0 [0 |0
3 (3 (4 |5 (6 [0 |1 |2
& |4 |5 |6 [0 [1I |2 [3 I [0 |1 |2 |3 |4 |5 |¢6
5 (5 (6 |0 |1 |2 |3 |4
6 |6 [0 |1 |2 [3 [ |3 2 )0 |2 14 16 |1 |3 |5
3 (0 [3 [6 2 |5 |1 |4

N 4

0 |t J2 |3 |4 ]5 |6 T o [# (1[5 ]2 [6 [3
T |1 |1 |1 |1 [T |1 [1
2 |12 |41 2 14 1 5 [0 [5 |3 |1 [6 [ |2
3 (1 (3 [2 |6 |4 [5 |1
4 |1 |4 [2 [1 |2 1 |2 6 (0 |6 |3 |4 (3 [2 |1
5 1[5 |4 |6 [2 |3 [1
6 |1 |6 |1 |6 |1 |6 |1

Eger carpma tablosundan hepsi 0 olan satir ve siitunu kaldirirsak,
her satir ve siitundaki sayilarin birbirinden farkli oldugunu goriiriiz.
Bu 7’nin asal say1 olmasindan kaynaklanan bir durumdur. Us tablo-
sunda {is olarak 6’ya geldigimizde sonucun tekrar ettigini goriiyoruz.
Buradan mod 7’de iken tiissiin mod 6’ya goére diistiniilmesi gerektigi
sonucunu ¢ikaririz. Bu sonuglar bitlin asal tabanlar igin gecerlidir.

Eger biz bir saymnin 5 ve 7 ile boliindiikten sonra kalanini biliyorsak 5
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ve 7 nin garpimi olan 35 sayisindan kalanini da buluruz. Bu demektir ki
mod 35 aritmetigi, mod 5 ve mod 7 aritmetiginin bir kombinasyonun-
dan olusmaktadir. Fakat iis almada mod 34 yerine mod 24 tiir. Clinkii
uste mod 5’in yerine mod 4, mod 7’nin yerine mod 6, bdylece mod
35’in yerine de 6*4 =mod 24 olmaktadir. Bu (p-1)(g-1) sayisinin
RSA daki roliinii ¢ok az da olsa aciklayacaktir. Ama sadece
(p-1)(g-1)’e gore asal olan sayilar RSA’da sifrelemek ve ¢ozmek igin
kullanilir. Btlin asal sayilar degil ayrica RSA da giivenli olabilmek
icin ¢ok yiiksek (genis) modiiler gerektirir. RSA algoritmasi, elektronik
dokiimanlar i¢in dijital imza iiretilmesi ve sifreli mesajlarin gonderil-
mesi amactyla kullanilir. Bu algoritma, dijital dokiimanlarin imzalan-
masi i¢in prosediir saglar ve bir imzanin ger¢ek olup olmadigini tespit

eder (Bahcetepe, 2006).

Problem Durumu

Modiiler aritmetik konusu son kez 2005 yilinda diizenlenen il-
kogretim miifredatindan ¢ikarilarak ortadgretim miifredati igerisine
dahil edilmistir. Cogunlukla modiiler aritmetige bagli olan sifreleme
etkinlikleri bu sebeple ilkdgretim okullarinda uygulanmamaktadir. Bu
durum Tiirkiye’de bu sekilde iken, bir¢ok diinya iilkesinde icerisinde
modiiler aritmetigin kullanilmadigi, basit alfabeye yonelik sifreleme
etkinlikleri tasarlanmistir veya ayr1 bir “kriptoloji ve kodlama” dersi

olarak veya matematik dersi kapsaminda uygulanmaktadir.

Modiiler aritmetik bilgisini iceren RSA sifreleme yonteminin ise
tilkemiz ortadgretim okullarinda bu konunun 6gretilmesinde kullanil-

madig1 dikkat ¢ekmistir. Bu sebeple bu ¢alismanin problem cimlesi
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“Ortaogretimde modiiler aritmetik konusunun ogretilmesinde RSA
sifreleme yonteminin kullaniimasi ile bu konunun pekistirilmesi nastl-

dr?” seklinde belirlenmistir.

Arastirmanin Amaci

Ilgili literatiir incelendiginde modiiler aritmetik konusunun hem
ogretilmesinde hem de pekistirilmesinde, sifreleme etkinliklerinden
yararlanilmadigi goriilmektedir. Bu ¢alisma igin belirlenen g¢alisma
grubundaki 6grencilerin modiiler aritmetik konusunu daha 6nceden
O0grenmis/yapilandirmis olmalar1 sebebiyle, ¢alismada konunun 6gre-
timinden ziyade konu ile ilgili eksikliklerin giderilmesine ve konunun
pekistirilmesine odaklanilmistir. Bu baglamda ¢alismada, ortadgretim
on birinci sinif 6grencilerinin RSA sifreleme yontemini kullanarak,
modiler aritmetik konusundaki eksikliklerini gidermeleri ve bu konu
ile ilgili pekistirme yapmalari amaglanmistir. Literatiirde modiiler
aritmetik konusunun dgretilmesi ve pekistirilmesinde sifreleme etkin-
liklerinin kullanilmamasi ve ortadgretim diizeyinde modiiler aritmetik
konusuna yonelik bir ¢alisma olmasi bakimindan bu ¢alismanin alana

katki getirecegi ongoriilmektedir.

Yontem
Arastirma Modeli
Bu ¢alisma bir durum g¢alismasi olan ““6rnek olay incelemesi’’dir.
Durum calismalar1 hem nitel hem de nicel olabilirken her iki durumda
da amag belirli bir duruma iligkin sonuglar1 ortaya koyabilmektir. Bu
calismada ise nitel bir durum calismasi yapilmistir. Nitel arastirma

g6zlem, gorusme ve dokiiman analizi gibi nitel veri toplama yontem-
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lerinin kullanildigi, algilarin ve olaylarin dogal ortamda, gercekci ve
biitiinciil bir bigimde ortaya konulmasina yonelik nitel bir siirecin iz-
lendigi aragtirmadir (Yildirim ve Simsek, 2006). Bu ¢alismada, hazir-
lanan etkinliklerin uygulanmasi sirasinda yapilan gézlemler ve doku-

man analizi yontemleri kullanilmistir.

Ornek olay incelemesinde ve nitel arastirmalarda arastirmaci
nicel ¢alismalarda oldugu gibi sadece arastirma konusunu goézleyen
degil, ayn1 zamanda konuyu ve katilimcilar1 daha iyi anlayip analiz
edebilmek icin caligmaya bizzat katilan, katilimcilarla birebir goriisen
Kisi konumundadir, yani siirecin bir pargasidir (Yildirim ve Simsek,
2006). Bundan dolay1 arastirmaci ¢alismaya katilimcr gozlemci Konu-

munda dahil olmustur.

Cahsma Grubu

Kocaeli ili Korfez Ilgesine bagl bir devlet okulunda 6grenim
gormekte olan 19 on birinci sinif 6grencisi ¢alisma grubunu olustur-
maktadir. Ortadgretim programlarinin diizenlenmesi ile daha dnceden
var olan boliim uygulamasi kaldirilmistir. Daha 6nceden Fen, Sosyal
veya Tirkce-Matematik sinifi olarak 6grencilerin boliimlere ayrilmasi
seklinde olan uygulama bu yeni sisteme gore yoktur. Calismanin ger-
ceklestirildigi okulda herhangi bir b6liim uygulamasi olmamasina kar-
sin ¢alismaya katilan 6grencilerin iiniversite secimlerinde sayisal agir-
likl1 boliimleri segecekleri 6gretmenleri ve 6grenciler ile yapilan go-

rismelerle belirlenmistir.

Veri Toplama Araclar ve Verilerin Toplanmasi
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Calismanin iizerinde yiiriitiildiigii etkinliklerin bulundugu ¢alis-
ma kagitlar1 ve calisma ortaminda yapilan gozlemler calismanin veri
toplama araclarini olusturmaktadir. Calismanin yiiriitiildiigii bu ¢aligma
kagitlar1 arastirmacilar tarafindan daha onceden gozden gegirilerek
gerekli diizenlemeler yapilmistir. Her bir ¢alisma fasikiilii dort sayfa-
dan olusmaktadir. ilk sayfada dgrencilerin RSA sifreleme yonteminin
yapisin1 olusturmalar1 amaglanmistir. Ikinci sayfada ise mod’u 10
olacak sekilde diizenlenen sistemin devami olan sifreleme etkinligi
bulunmaktadir. Bazi harflerden olusan bir sistemi iceren bu sayfada,
ogrencilerin daha onceden belirlenmis bu harflerden yeni kelimeler
olusturmalar1 beklenmektedir. Bu harfler, 6grencilerin rahat¢a kelime
iiretebilmelerine olanak saglayacak sekilde ayarlanmistir. Ogrencilerin,
olusturmus olduklar1 RSA sifreleme yontemi ¢alisma sistemine gore
daha onceden belirlenmis harflerden olusturduklar1 bir kelimeyi sifre-
lemeleri bu sayfada beklenmektedir. Ugiincii sayfada ise sifreledikleri
metinlerin desifresini yapmalar istenmektedir. Ikinci ve iigiincii say-
falarda 0grencilerin modiiler aritmetik konusu ile ilgili daha 6nceden
yapilandirmig olduklar1 bilgileri hatirlamalar1 ve kullanmalar1 bek-
lenmektedir. Son bolim olan dordiincii sayfada ise mod degerinin
degismesi ile sifrelemenin giiciiniin artirilmasi ve 6grencilerin daha
onceden yapilandirmis olduklari modiiler aritmetik konusunu pekis-

tirmeleri amaclanmistir.

Verilerin toplanmasinda bu dort sayfadan olusan ¢alisma fasi-
kiilleri kullanilmistir. Ilk olarak dgrencilere “Giinliik hayatinizda kul-

landiginiz sifreler nelerdir?” seklinde bir soru yoneltilmistir. Ogrenci-
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lerden “cep telefonu sifresi, bilgisayar sifresi, apartman kapisi sifresi,
banka kart1 sifresi vb. gibi” cevaplar alinmistir. Bir tane kiz 6grenci ise
en yakin arkadas ile aralarinda bir alfabe olusturduklarini ve bu alfa-
beyi kullanarak sohbet ettiklerini belirtmistir. Boylece 6grencilerin
sifre ile ilgili genel bir bilgiye sahip olduklar1 belirlenmistir. Daha
sonra, hi¢ “Facebook sifrenizi kiran oldu mu?” seklinde bir soru yo0-
neltilerek konuya ilgileri ¢ekilmistir. “Sifrelerinizin kirilmamasi i¢in
neler yapilabilir?” diye bir soru yoneltilerek sifreleme hakkindaki bil-
gileri yoklanmistir. Sifrelerin ¢alinmamasi veya kirilmamasi i¢in bi-
yuk-kiigtik harf, say1, sembol gibi ifadelerin sifrelerde kullanilmasi
gerektigini belirttikleri gortilmustiir. “Sifrelemenin nasil yapildigini
biliyor musunuz?” diye sorularak “RSA” ifadesi tahtaya yazilmigtir. Bu
ifadenin ne anlama gelebilecedi sorulmus ve 6grencilerin ilgilerinin
arttig1 gézlemlenmistir. “Reel Sifreleme Aygiti, Rastgele Segilen Al-
goritma” seklinde tahminlerde bulunmuslardir. RSA’nin bir sifreleme
teknigi oldugu ve bu teknigi gelistirenlerin isimlerinin bas harflerinin
kodlanmasi ile adlandirildigi bilgisi verildikten sonra fasikiillerin ne
sekilde uygulanacag1 anlatilmistir. Fasikiillerin 6grencilere dagitilma-
siin ardindan, ilk sayfadaki islemlerin yapilmasi ile ¢alismaya bagla-
nilmistir. Calisma icin herhangi bir siire verilmemis, 6grencilerin say-
falardaki islemleri bitirmelerine gore calisma sonlandirilmistir. Daha
sonra Ogrencilerin sira arkadaglarina gdstermeden bir kelime sifrele-
meleri istenmistir. Sifrelenen kelimeler sira arkadaglarina verilerek
desifre etmeleri saglanmistir. Boylece 6grencilerin hem ne oldugunu
bilmedikleri bir seyi desifre etmeleri saglanmaya hem de modiiler

aritmetik konusu ile ilgili daha ¢ok islem yapmalar1 saglanmaya cali-
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silmigtir. Son olarak, 6grencilerin sifrelemis olduklar1 kelime ya da
metinleri ne sekilde sifrelediklerini birkac 6rnek ile tahtada gosterme-
leri istenmistir. Calisma sonunda bitln fasikiiller toplanmistir. Bu
caligma fasikiillerinin her bir sayfasi ¢alisma kagitlar1 seklinde analiz

edilmis ve yorumlanmustir.

Verilerin Analizi

Elde edilen veriler betimsel analiz yontemi ile degerlendirilmis-
tir. Betimsel analizde, goriisiilen ya da gozlenen bireylerin goriislerini
carpict bir bicimde yansitmak amaciyla dogrudan alintilara sik sik yer
verilir. Bu tiir analizde amag, elde edilen bulgular1 diizenlenmis ve
yorumlanmig bir bi¢imde okuyucuya sunmaktir (Yildirim ve Simsek,
2006). Elde edilen veriler aragtirmaci tarafindan dort baglik altinda

ayr1 ayr1 degerlendirilmis, bulgular diizenlenmis ve yorumlanmaistir.

Cahismanin Gecgerlik ve Giivenirligi

Nitel arastirmalarda kullanilan gegerlik ve giivenirlik agiklama-
lart farklilik gostermektedir. Nicel arastirmada geleneksel olarak kul-
lanilan “gecerlik” ve “gilivenirlik” kavramlari yerine nitel arastirma-
larda “i¢ gegerlik” yerine “inandiricilik”, “dis gegerlik™ yerine “akta-
rilabilirlik”, “i¢ giivenirlik” yerine “tutarlik” ve “dis glivenirlik” yerine
“teyit edilebilirlik” kavramlar1 onerilmektedir (Yildirnm ve Simsek,
2006). Nitel arastirmada gecerlik aragtirmacinin arastirdigi olguyu,
oldugu bigimiyle ve olabildigince yansiz gozlemesi anlamina gelmek-

tedir (Kirk ve Miller, 1986).

Bu arastirmada, arastirma boyunca saglanan uzun siireli etkile-
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sim, derin odakli veri toplama, ¢esitleme, uzman incelemesi ve kati-
limer teyidi ile i¢ gegerlik, ayrintili betimleme ve amach 6rnekleme ile
dis gegerlik saglanmistir. Calismada giivenirlik i¢in ¢alisma bittikten
sonra elde edilen veriler sifrelemenin ve modiiler aritmetik konularinin
gozlenebilirligi bakimindan farkli iki uzman tarafindan yorumlanmis
ve yorumlarin birbirleri ile tutarli oldugu goriilmiistiir. Ayrica giive-
nirligi saglamak i¢in ¢alisma icerisinde 6grencilerin ¢alisma fasikiille-

rinden elde edilen verilere sik¢a yer verilmistir.

Bulgular ve Yorumlar

Calisma fasikiillerinden elde edilen veriler dort ayr1 boliimde
sunulmus ve yorumlanmistir. Birinci bolimde, 6grencilerin daha 6n-
ceki bilgilerini kullanarak RSA sifrelemesinin yapisini olusturmalari
beklenmistir. Bu boliimde 6grencilerin, asal say1 bilgisi, aralarinda asal
olma bilgisi ve iis / kuvvet kavramlarini da kullanmalar1 beklenmekte-
dir. Calismaya katilan 6grencilerin hemen hemen hepsinin bu kav-
ramlar1 daha 6nceden yapilandirmis olduklar1 bulgusuna ulagilmigtir.
Asagida RSA sifrelemesinin alt yapisinin kurulusuna yonelik bir 6rnek

verilmistir.
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Genel Progran

173

Ornek’

1. Iki asal say1 seginiz; p, g

2.m=—pxq‘ yubulunuz.

P2 A==

s LaS=D

ey =R
3, A =(p-1)x(g-1) ‘i bulunuz, |Fr= 4% =™
BLp-1) LoD
4. A% dan kiiglik ve A ile ortak VTR
Fakidrii olmayan bir E sayis1 Tt c=1

seginiz.,

5. Bir D sayis1 bulunuz
bivliece “(Dx EY— 1™ A'nin
katidr.

| DeE }- { =Rk
Ap-t=tal
D=3

Ornek 1: RSA sifrelemesi yonteminin kurulmasi

Ornek 1°de goriilen m = 10, RSA sifrelemesi icin gerekli olan
mod degerini, E = 3, secilecek olan kelimeyi ya da metni sifrelerken
kullanilacak olan say1y1, D = 7 ise desifre islemi sirasinda kullanilacak
olan say1y1 ifade etmektedir. Ornek 1’°de goriildiigii iizere, segilen asal
sayilar dogrudur. Buradan 6grencinin asal say1 bilgisini daha 6nceden
yapilandirmis oldugu goriilmektedir. Calismaya katilan diger 6grenci-
lerin ¢aligma kagitlar1 da incelendiginde, her 6grencinin dogru asal
sayilar sectikleri fakat sayilar1 secerken miimkiin olan en kii¢iik asal
sayilari tercih ettikleri goriilmiistiir. Ozellikle mod degerinin “10” ol-
masi gelecek islemleri kolaylastiracagindan p i¢in 2’yi, q i¢in ise 5’i
tercih ettikleri goriilmiistiir. Segilen asal sayilarin ¢arpimi ile mod de-

geri ikinci agsamada dogru bir sekilde bulunmustur. Diger ¢alisma
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kagitlarinda da ogrencilerin 2. ve 3. asamalar1 dogru bir sekilde he-
sapladiklar1 belirlenmistir. Dordiincti asamada belirtilen ifadeyi 6g-
rencinin dogru bir sekilde esitsizlik haline getirdigi ve olast E degerle-
rinden “2”nin tizerini ¢izmis oldugu goriilmektedir. Buradan 6grenci-
nin ortak carpan bilgisini daha 6nceden yapilandirmis oldugu ortaya
cikmaktadir. Calismaya katilan diger 6grencilerden sadece iki tanesinin
E degeri icin nasil bir tercih yapacaklarini bilmedikleri gozlenmis, bu
konudaki zorluk arkadaslarindan yardim almalar1 saglanarak ortadan
kaldirilmistir. Ortak ¢arpan olan bir degerin segilmeme nedeni agik-
lanmis ve bu iki 6grencinin dogru E degerini segerek islemlerine devam
etmeleri saglanmistir. Kongriians denklemleri yardimiyla da buluna-
bilen E sayisinin tersi, dgrencilerin bu konuyu iiniversitede 6grene-
cekleri diisiincesi ile, besinci adimdaki sekilde buldurulmustur. Og-
rencinin besinci adimda gerekli D degerini bulabilmek icin verilen
ifadeden yola ¢ikarak denklemi dogru bir sekilde kurdugu ve D dege-
rini dogru bir sekilde buldugu goriilmektedir. Bu noktada caligmaya
katilan 6grencilerden bir tanesinin D degeri icin farkli bircok sonug
olabilecegini belirttigi, hangisini segecegi konusunda kararsiz kaldig
gozlenmistir. Sira arkadasinin “E ile aym olmayan en kiiciik degeri
se¢” seklindeki ifadesi {izerine 0grenciye herhangi bir miidahalede
bulunulmamis, islemlerine devam etmesi saglanmistir. Ornek 1°de
goriilen ve RSA sifrelemesinin alt yapisinin kurulmasina yonelik adi-
min bitlin 6grenciler tarafindan basarili bir sekilde tamamlandigi be-
lirlenmistir. Calisma kagitlarinin tamaminin incelenmesi ile de 6gren-
cilerin, asal sayi, aralarinda asal olma, iis/kuvvet, esitsizlik, mod ve

ortak faktor kavramlarini yapilandirdiklart goriilmiistiir. Ayrica mod
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degerinin 10 olarak secilmesinin islem kolaylig1 sagladigini ifade et-

tikleri ¢alisma esnasinda gézlemlenmistir.

Fasikiillerin ikinci agamasinda 6grencilerin, lis alma ve belirlenen
mod degerine gore kalan1 bulmalar1 beklenmektedir. Caligmada 6g-
rencilerin ¢ogunun Uis alma ve kalan bulma islemlerini sorunsuz bir

sekilde bulduklar1 goriilmiustiir.

m = 10, E=3, D-7
A D E [ H][NJ]O]]R s I T
1 | 2 3 4 ) 6 7 8 9
- e,
Mesaj ol
Say1 Degeri g-h-§-1 %
1
E’ nin Giici & ayleigtor? A
Deger by Lo-Ee 23 530
fj—! T ST q-'j
m” ye bliimden ka]an/ T-R - N~ -%
SIFRELI mesaj: TR &E

Ornek 2: RSA sifrelemesi kullanilarak sifreli metnin olusturulmasi

Fasikiiliin ikinci boliimiinde 6grencilerin daha dnceden se¢ilmis
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harflerden yeni kelimeler olusturarak sifrelemeleri beklenmektedir.
Ornek 2’de mod = 10, sifrelemede kullanilacak E degeri 3 ve desifre
etmede kullanilacak olan D degeri 7 olarak belirlenmistir. Ogrenci; A,
D, E, H, N, O, R, S ve T harflerinden “TANER” kelimesini se¢mis ve
sifrelemistir. Sectigi kelimenin ilk 6nce say1 degerlerini bulmus, daha
onceden belirlemis oldugu E degerine gore de gerekli biitiin degerleri
hesaplamigtir. En son adimda m = 10 olacak sekilde 10’a boliimden
kalanlar1 hesaplamistir. Mod 10’a bdliimden kalanlart bulmak igin
sadece son rakamlar1 almak yeterlidir. Ornek 2’de dgrencinin kalanlar:
dogru bir sekilde buldugu goriilmektedir. Kalan degerlerin harf karsi-
liklar yerine yazildiginda sifreli metin “TANRE” olarak bulunmustur.
Ogrencinin hem iis alma hem de mod’a gére kalan bulma islemlerini
dogru bir sekilde yaptig1 goriilmiistiir. Calismaya katilan diger 6gren-
cilerin de gerekli olan butlin islemleri sorunsuz bir sekilde tamamladigi
goriilmiistiir. Mod degerini 10 olarak belirlemeyen iki Ogrencinin
“m’ye boliimden kalan” degerleri bulmak i¢in ugrastiklar: goriilmiistiir.
Bu baglamda mod’u 10 olarak segen Ogrencilerin “deger” sirasinda
bulduklar1 sonuglarin son rakamlarini direkt olarak yazdiklari, diger iki
ogrencinin ise modiiler aritmetik iglemleri yaptiklari gortilmiistiir. Bu
noktada her iki 6grencinin de zorlanmadigi, bulduklar1 degerleri mod

degerine bolerek kalanlar1 kolayca bulduklar1 belirlenmistir.

Fasikiillerin desifre yapilan boliimiinde ogrencilerin sifreleme
boliimiinde oldugu gibi iis alma ve mod alma islemlerini yapmalari
beklenmektedir. Sifreleme boliimiinde 6grencilerin modiiler aritmetik

konusunu hatirlamalar1 saglanmistir. Ogrenciler daha 6nceden dgren-
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mis olduklar1 modiiler aritmetik bilgisini hatirlamistir. Ozellikle mod
degerini 10°dan farkli olarak belirleyen iki 6grencinin bulunan deger-
leri direk mod degerine bolerek kalani bulduklari goriilmiistiir. Bu
boliimde ise hem hatirlanan bilgilerin pekistirilmesi hem de sifreli
metnin desifresi amaglanmaktadir. Calismaya katilan 6grencilerin ilk

boliimdeki gibi kalan bulma islemlerini hizlica yapabildikleri goril-

miistiir.
Sifreli Mesaj By =HE ek R —td
D’ nin gilcl - Eh foFoF-2
Deger 278536 21¢%- | 61Fk - | - FEIL
m’ ye bilimden kalan G o befief
Harf o - k-rH- A-™Ny

Mesaj: cRHBA

Ornek 3: Sifreli metnin desifre edilmesi

Sifreli metin olan “OEHAN” desifre edilmistir ve sifrelenmis
olan metnin “ORHAN” oldugu bulunmustur. Desifrenin yapilabilmesi
icin RSA sifrelemesi i¢in kurulan alt yapidan D degerine gore islemler
gerceklestirilmis ve m’ye boliimden kalan degerlerinin 6rnek 3’te

yanligsiz bir sekilde bulundugu goriilmiistiir. Ornek 3’te de mod dege-
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rinin 10 secildigi, buna gore de kalanlarin direkt yazildigi goriilmiistiir.
Calismaya katilan diger 6grencilerin de sifrelemis olduklar1 metinleri
dogru bir sekilde desifre ettikleri belirlenmistir. Boylece 6grencilerin
modiiler aritmetik bilgisini pekistirdikleri sdylenebilir. Ayrica 6g-
renciler, sifreleme ve desifre etme ile fasikiillerin dordiincii béliimiinde
yer alan ve biiyiik sayilardan olusan modiiler aritmetik islemlerini ko-

laylikla yapabilmeleri i¢in de hazirlanmiglardir.

Fasikiillerin dordiincii boliimiinde ise Ogrencilerin modiiler
aritmetik bilgisini iyice pekistirmeleri i¢in mod degeri oldukga biiyiik
secilmistir. Ogrencilerden fasikiilde verilen &rnegi ¢ozmelerini iste-
meden Once, var olan bilgilerini yoklamak ve hatirlatmak igin, sifre-
leme ve desifre etme bdliimlerindekinden ayri, 7™ = x(mod9) érnegini
¢ozmeleri istenmistir. Daha 6nceki 6rneklerde 10 olarak se¢ilen mod
degeri (iki 6grenci onceki caligmalarda mod degerini 10’a farkl sec-
mistir) bu ornekte 9 secilmis ve 7" ifadesinin degerini bulmada nasil
islem yapabilecekleri gosterilmistir. Calismaya katilan Ogrencilerin

tamaminin verilen 6rnegi kolaylikla anladig1 gézlenmistir.

26" (mod115) i bulmak igin algoritma; Bylece,
26*(mod115) - 3 R
s ' 26°mod115) [0 |« (30 | x (o0 ] x [2= ]
26 =
fot (mod115) i
. = §1s93b mod 115
- !:f:‘~ l\-é&fs_ 26%(mnd115) [ ‘J—__]
tost 26'%(mod115) =
L g EW ]
% 26" (mod115) = | 3 a6
},ff 3 Lo s AL
i i 45 33304
‘S?:’»‘s 26%mod115) = —j‘_ﬁ—;—
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2 nin glcinde; = 5 Q?J:\’% _ﬂ%‘“ >
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Ornek 4: Mod degeri biiyiik bir ifadenin sonuglandirilmasi

Dordiincii boliimde beklenen, dgrencilerin mod degeri biiyiik bir
ifadeyi ¢oziimleyebilmeleridir. Ornek 4’te de goriildiigii gibi islemler
kolaylikla yapilmis ve sonug¢ dogru bir sekilde bulunmustur. Calismaya
katilan diger 6grencilerin de islemleri dogru ve sorunsuz bir sekilde
yaptiklari, sonuca sorunsuzca ulastiklarr goriilmiistiir. Islemlerin bazi
noktalarinda zorluk g¢eken Ogrencilerin ise arkadaslarindan yardim
aldiklar1 ve islemleri nasil yapacaklari yoniinde tartistiklar1 gozlen-
mistir. Arkadaslarinin anlamalarin1 kolaylastirmak i¢in daha kii¢iik
sayilar1 secerek Ornek iizerinden zorlanilan noktalar1 agikliga kavus-
turduklar1 gorilmistiir. Boylece 6grencilerin modiiler aritmetik konusu
ile ilgili mod gucl yiikseltildiginde karsilastiklar1 zorluklar1 arkadas-
larindan yardim alarak astiklar1 ve konu ile ilgili olan eksikliklerini

tamamladiklar1 gorilmiistiir.

Ogrencilerin sira arkadaslarinin hazirladiklan sifreli mesajlari
desifre etme siirecinde hem heyecanlandiklar1 hem de calismadan
hoslandiklar1 gézlenmistir. Fasikiillerin en sonunda yer alan ¢alisma
hakkindaki diistinceleriniz boliimiinde ise 6grencilerin, daha once
boyle bir etkinlikle karsilasmadiklarini, dersin eglenceli gectigini,
bundan sonra bilgisayarlarina veya cep telefonlarina daha zor sifreler
iireteceklerini, hatta kendi isimlerine 6zgii bir sifreleme teknigi gelis-

tireceklerini belirttikleri goriilmiustiir.
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Sonuclar ve Tartisma

Bu ¢alismanin ana hedefi ortadgretim on birinci sinif 6grencile-
rinin daha 6nce 6grenmis olduklar1 modiiler aritmetik konusunu sifre-
leme etkinlikleri yardimiyla pekistirmelerini incelemekti. Bu amagla
dort boliimden olusan ve RSA sifreleme yOntemini igeren c¢alisma
kagitlari ile iki ders saatinde calisma gerceklestirilmistir. Calisma sU-
recinde Ogrencilerin hél ve hareketleri de gbézlemlenmistir. Calisma
siireci dikkate alinarak ¢alismanin sonuglari dort baslik altinda ince-

lenebilir.

(i) RSA Sifreleme Algoritmasinin Kurulmast

Bu caligsma ile yapilan 6gretimin tamami etkinlik tabanhdir. Ca-
lismanin her boliimiine 6grencilerin tamami biiyiik ilgi gdstermistir.
Etkinligin ilk boliimiinde RSA sifreleme algoritmasini kurmaya cali-
sirken asal say1 bilgisini dogru kullanmiglardir. Algoritmanin son adimi
olan desifre i¢in gerekli degerin bulunmasi sirasinda gozlenen zorluk-
lar1 akran yardimi ile ¢6zmiislerdir. Bu esnada hem eglenmisler hem de
akran destegi alarak 6grenmislerdir. Caligmanin bu béliimiinde 6gren-
cilerin asal sayilarin se¢iminde, mod degerinin bulunmasinda, sifre-
leme ve desifre etme islemleri i¢in gerekli degerlerin bulunmasinda
tartigmislar, fikirlerini agikca ve Ozgiirce ortaya koyabilmislerdir.
Boylece RSA sifrelemesinin algoritmasini bitlin 6grenciler sorunsuz
bir sekilde olusturmuslardir. Yilmaz’in (2010) yaptigi “Kriptolojik
Uygulamalarda Bazi Istatistiksel Testler” adli tez ¢aligmasinda RSA
algoritmasinin kurulum semasi1 detayl bir sekilde verilmistir. Yapilan

bu ¢alismada RSA algoritmasiin bilgisayar uygulamasi yer almakta-
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dir. Yapilan bu ¢alismada ise RSA algoritmasimnin modiiler aritmetik
konusunun hatirlanmasinda ve pekistirilmesinde kullanilmistir. Bu
yoniiyle bu calismanin matematik egitimi agisindan 6nemli oldugu
distintilmektedir. Bahgetepe’nin (2006) yaptig1 calismasinda modiiler
carpma islemi ve kullanilan yontemlerin siniflandirilmasi tizerinde
durulmustur. Say1 sistemleri ve uygulama olarak sec¢ilen RSA kripto
sistemi ile ilgili temel bilgiler verilmistir. Bu baglamda yapilan bu
calisma ile benzerlikler gostermektedir. Fakat Bahgetepe’de RSA al-
goritmasinin ortadgretim diizeyinde analizini yapmamistir. Aksuog-
lu’nun (2010) calismasinda asimetrik sifrelemenin en 6nemli sistemi
olan RSA incelenmistir. Yapilan ¢alismada RSA sisteminin anahtar
havuzunu genisleten fakat sifre agma (decryption) kismini zaman ba-
kimindan yavaslatan “Verimli RSA Sifreleme Semasini” hizlandirmak
icin baz1 sifre agma algoritmalari zaman karmasikliklariyla (Biyik-O)
beraber incelenmis ve yeni bir algoritma énerilmistir. Onerilen bu RSA
algoritmasinin nesne tabanl programlama ile uygulamas: yapilmis ve
sonuclart birka¢c RSA algoritmas: ile Kkarsilastirilmistir. Yapilan bu

caligmada da herhangi bir egitim uygulamasi bulunmamaktadir.

(ii) Secilen A¢ik Metinlerin Sifrelenmesi

Calisma, etkinlik-calisma kagitlarinda daha 6nceden belirlenmis
olan (A, D, E, H, N, O, R, S, T) harfleri arasindan olusturulacak a¢ik
metin sifrelenmesi iizerine kurulmustur. Ogrencilerin belirlenen harf-
lerden cesitli kelimeler/acik metinler tiirettikleri (6rnegin, Taner,
Hande, Orhan, Oda, Son, Ters, Arda, ...v.b.) goriilmiistiir. Belirlemis

olduklar1 bu ac¢ik metinleri RSA sifreleme algoritmasina gore sifrele-
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mislerdir (Ornegin; Orhan — Oehan). Ogrencilerin sifreleme etkinligi
esnasinda iis alma islemlerinde zorlandiklari noktalarda akranlarindan
yardim aldiklar1 veya hesap makinesi kullandiklar1 gériilmiistiir. Sonug
olarak, dgrencilerin sectikleri acik metinleri dogru bir sekilde sifrele-
dikleri goriilmiistiir. Sifreleme esnasinda modiiler aritmetik bilgisini
kullandiklar1 boliimlerde zorlanmadiklar1 belirlenmistir. Sifreleme
islemlerinin kolaylikla yapilabilmesinin gozlemlenmesi sonucunda
ogrencilerin, bu konu ile ilgili bilgi yapilarinda bir derinlesme oldugu

soylenebilir.

(iii) Sifreli Metinlerin Desifre Edilmesi

Bir 6grenme durumunda olusan yapilarin kullanilmasi o yapilarin
pekismesine yol agmaktadir. Calismanin bu boliimiinde 6grencilerin,
sifreledikleri agik metinleri desifre etme esnasinda kullanacaklari
modiiler aritmetik bilgisi de bu yapilarinin pekismesine olanak sagla-

maktadir.

Ogrenciler sifrelemis olduklar agik metinleri ¢alismanin ilk bo-
liimiinde olusturmus olduklar1 algoritma yardimiyla desifre etmislerdir.
Desifre etme esnasinda yine iis alma ve modiiler aritmetik bilgisine
bagvurmuglardir. Bu da onlarin bu bilgi yapilarini pekistirmelerine
olanak saglamistir. Giiler’in (2007) yaptig1 calismada modiiler aritme-
tik konusunun 6gretiminde sifreleme aktivitelerinin matematik basari-
sina etkisini incelemistir. Sifreleme aktiviteleri ile islenen matematik
dersi ile dogrudan anlatim yontemi ile igslenen arasinda sifreleme ile
islenen lehine anlamli bir farklilik ortaya ¢ikmustir. Sifreleme aktivi-

telerinin hatirlamay1 kolaylastirdig1 goriilmiistiir. Ogrencilerin tutum-
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larinda da pozitif yonde degisiklikler bulunmustur. Yapilan bu ¢alisma
ile Giiler’in galigmas1 6grencilerin derse katilma durumlar1 ve mate-
matige kars1 pozitif tutum sergileme acilarindan benzerlikler goster-
mektedir. Ciinkii yapilan bu c¢alismada da Ogrencilerin, etkinlikten
hoslandiklar1 ve olumlu tutum sergiledikleri goriilmiistiir. Bahadir ve
Ozdemir’ in (2012) yaptiklar1 ¢alismalarinda da 6grencilerin olumlu

tutum sergiledikleri belirlenmistir.

(iv) Mod Degeri Biiyiik Ifadelerde Kalan Bulma

Calismanin bu boliimiinde 6grencilerin var olan bilgi yapilarinin
daha derinlesmesini ve pekismesini saglamak amaglanmistir. Daha
basit sistemlerle agiklanan bu boéliimdeki islemleri dgrencilerin rahat-
likla kavradiklari, modiiler aritmetik konusundaki bilgi eksikliklerini
gidermeye c¢alistiklar1 ve daha 6nceden olusturmus olduklar1 bilgi ya-

pilarii pekistirdikleri goriilmiustiir.
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