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Oz

Bilginin yayginlagmasi, sanal ortamin bilgi havuzuna doniismesi, bu bilgilerin giiven-
lik sorununu da beraberinde getirmistir. Egitim sistemimizin vazgegilmez bir pargasi
olan dgretmenlerin de bilgi toplumunun bir iiyesi olarak sahip oldugu bilgileri koruma
konusunda gerekli yeterliklere sahip olmasi gerekmektedir. Bilgi giivenligi ile ilgili
yapilan aragtirmalar genel olarak dgrenci ile sinirli kalmis ve arastirmalarda nicel yon-
tem agirlikli olarak kullanilmistir. Bu ¢alismanin karma yontem kullamlarak 6gret-
menler lizerinde yapilmast litaratiire katki bakimindan 6nemli goriilmektedir. Bu nok-
tadan hareketle, bu ¢alismada 6gretmenlerin bilgi glivenligi konusundaki farkindalik-
larmi incelemek amaglanmistir. Arastirmada karma arastirma modelinin agiklayici ar-
disik deseni kullanilmistir. Arastirmanin 6rneklemini 310 ilkokul ve ortaokul 6gret-
meni olusturmaktadir. Bu &rneklem grubuna Bilgi Giivenligi Farkindahk Olgegi
(BGFO) uygulandiktan sonra arastirmanin nitel boyutu kapsaminda 310 6gretmen
arasindan 21 ogretmen ile goriisme yapilmustir. Nicel verilen analizinde SPSS paket
programi kullanilarak betimsel analiz, ¢ Testi ve tek yonlii varyans analizi teknikleri
kullanilmigtir. Nitel verilerin analizinde betimsel analiz kullanilmistir. Arastirma so-
nucunda, 6gretmenlerin bilgi giivenligi farkindalik diizeyleri ortanin biraz {istiinde
olarak tespit edilmistir. Ayrica cinsiyet degiskenine gore erkek 6gretmenler lehine,
brans degiskenine gore Bilisim Teknolojileri 6gretmenleri lehine, yas degiskenine
gore ise 46 yas ve Ustli 6gretmenler aleyhine anlamli fark tespit edilmistir. Arastirma-
nin nitel boyutunda ise 6gretmenlere yoneltilen bilgi giivenligi konusundaki sorulara
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ogretmenler tam olarak agiklama getiremeseler de arastirmanin nicel bulgularma pa-
ralel olarak orta diizeyde farkindaliga sahip olduklar1 sonucuna ulagilmistir.

Anahtar Kelimeler: Bilgi; Bilgi giivenligi; Farkindalik; Bilgi giivenligi farkindaligy;
Ogretmen.

Investigation of Teachers’ Awareness on

Information Security

Abstract

The spread of information, transformed the virtual environment into an
information pool which brought along the security problems as well.
Teachers, an indispensable part of our education system, must also have
the necessary competencies to protect the information they have as a
member of the information society. Research on information security
was generally limited to the student and the quantitative method was
mainly used in research. The fact that this study was carried out on te-
achers using mixed method is considered important in terms of contri-
bution to the literature. From this point of view, this study aimed to
examine teachers’ awareness about information security. The explana-
tory sequential design of the mixed research model was used in this
research. The sample of the study consists of 310 primary and secon-
dary school teachers. After applying the Information Security Aware-
ness Scale (ISAS) to this sample group, 21 teachers were interviewed
among 310 teachers within the scope of the qualitative dimension of the
research. Descriptive analysis, T-test and one-way analysis of variance
techniques were used by using SPSS package program in the quantita-
tive analysis. Descriptive analysis was used in the analysis of qualita-
tive data. As a result of the research, it was determined that teachers'
information security awareness levels were slightly above the middle.
In addition, there is a significant difference in favor of male teachers
according to the gender difference and there is also a significant diffe-
rence in favor of IT (Information Technology) teachers according to the
major (branch) variable while a significant difference was found against
the teachers who are aged 46 and above. In the qualitative aspect of the
research, it was concluded that although teachers did not have fully
explanation to the questions about information security directed to te-
achers, they had moderate awareness similar to the quantitative outco-
mes of the research.

Keywords: Information; Information security; Awareness; Information
security awareness; Teacher.
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Extended Summary

Purpose

The spread of information, transformed the virtual environment into an
information pool which brought along the security problem of those informa-
tion. Teachers, an indispensable part of our education system, must also have
the necessary competencies to protect the information they have as a member
of the information society. Research on information security was generally
limited to the student and the quantitative method was mainly used in research.
The fact that this study was carried out on teachers using mixed method is
considered important in terms of contribution to the literature. From this point
of view, this study aimed to examine teachers’ awareness about information
security.

The aim of this study is to examine teachers’ awareness of information
security. For this purpose, answers to the following questions are sought;

1. What is the level of awareness of teachers about information security?

2. Do teachers' awareness of information security change according to
gender, age, branch?

3. What are the opinions of teachers on information security?

Method

The explanatory sequential design of the mixed research model was
used in this research. The purpose of using the mixed method in this research
is to make a more stable and valid research using the data collected both qu-
antitatively and qualitatively. This research, which is predominantly a quanti-
tative study, was a descriptive study in the survey model, but was supported
by a qualitative dimension. The population of the research consisted of teac-
hers working in Adana province in the 2019-2020 academic year. The sample
of the study consisted of 310 primary and secondary school teachers working
in 15 public schools determined by simple random sampling method among
these schools. After applying the Information Security Awareness Scale
(ISAS) to this sample group, 21 out of 310 teachers were interviewed within
the scope of the qualitative dimension of the research. Information Security
Awareness interview form and Information Security Awareness Scale (Cetin-
kaya, Giildiiren and Keser, 2017) were used as data collection tools in the
study. Descriptive analysis, T-test and one-way analysis of variance tech-
niques were used by using SPSS package program in the quantitative analysis.
Descriptive analysis was used in the analysis of qualitative data.
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Results, Discussion and Conclusion

When the differences of teachers about information security were
examined, it was determined that the sub-dimension of “Mobile Devices, Pri-
vacy and Communication”, “General Security” and total scores were slightly
above the middle, and the “Attack and Threats” sub-dimension was medium
in this study. These findings show that teachers' information security aware-
ness is not at the desired level. In parallel with these findings, Altunsaban-
Yerlikaya (2019), Kiss (2019), Teker (2019) who worked with teachers; Gok-
men and Akgiin (2015) who worked with prospective teachers; Ogiitcii
(2010), Oztezcan and Cetinkaya (2017) who worked with academics; Karaba-
tak and Karabatak (2019) who worked with school administrators; Al-Jerbie
and Jali (2014), Teker (2019), Tekerek and Telerek (2013) who worked with
students; Cetin (2014) who worked with the citizens found that information
security was below the desired level, low or medium level. In contrast to these
findings, Y1lmaz, Sahin and Akbulut (2016) found a high level of digital data
security awareness among the teachers.

When teachers’ awareness of information security is analyzed by gen-
der, a significant difference was found in all sub-dimensions and total scores
in favor of male teachers. In parallel with these findings, Altunsaban-Yerli-
kaya (2019), Teker (2019), Yayla (2018), Yilmaz, Sahin and Akbulut (2016)
worked with teachers; Karabatak and Karabatak (2019) worked with school
administrators; Mart (2012), Goékmen and Akgiin (2015), Karayiicel-Efe
(2019) worked with prospective teachers; Cetinkaya, Giildiiren and Keser
(2017) worked with students and they found a significant difference in favor
of male teachers in their studies.

When teachers’ awareness of information security is analyzed by age,
it is found that there is no significant difference in the “Mobile Devices, Pri-
vacy and Communication” dimension, while there is a significant difference
against teachers aged 46 and above in the “General Security”, “Attacks and
Threats” sub-dimension and total scores. Similar to these results, Yayla (2018)
has reached the conclusion that information security awareness decreases as
age increase.

When teachers’ awareness of information security is analyzed accor-
ding to the branch, there is a significant difference in favor of information
technology teachers in all sub-dimensions and total scores; it was concluded
that there was no significant difference between teachers in other branches and
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their scores were very close to each other. In parallel with these findings, Ka-
panoglu (2016), Teker (2019), Yayla (2018) found a significant difference in
favor of information technology teachers.

In the research, after the awareness of teachers about information secu-
rity was determined through the scale, a meeting was held with teachers from
different branches to examine what teachers did to ensure the safety of their
information, threats in the digital environment and their opinions about the
use of security software and their suggestions on these issues. When the
answers of the teachers are analyzed, it can be said that teachers have a me-
dium level of knowledge about information security. This result matches up
with the quantitative findings of the research.

Giris

Teknolojinin giinliik yasamda kullaniminin hizla yayginlagsmasiyla bil-
gisayar ve internet yagamimizin bir pargasit haline gelmistir. Dijitallesen
diinya kosullarinda insanlarin teknolojiyi etkili ve amacina uygun bir sekilde
kullanmalar1, yenilenen bilgi sistemlerini iyi anlamalar1 ve bilgilerin giivenli-
ginin nasil saglanacagi konusunda farkindalik sahibi olmalar1 olduk¢a 6nemli
goriilmektedir. Bilgi toplumunun 6nemli bir pargasi olan ve yeni nesillere yol
gosterecek olan 6gretmenlerin, bilgi giivenligi konusunda gerekli donanima
sahip olmas1 hem &gretmenlerin bireysel giivenligi hem {iilkemizin gelecegi
icin biiylik bir 6nem teskil etmektedir.

Bilgi; 6grenme, arastirma veya gozlem yolu ile elde edilen gercekler
olarak tanimlanmaktadir (Tirk Dil Kurumu [TDK], 2019). Bilgisayar orta-
minda ise bilgi, verinin belli bir anlam belirtecek bicimde diizenlenmis sekli-
dir. Veri ise bir olay hakkinda birbiriyle baglantis1 kurulmamis bilinenler, sa-
yisal ortamlarda bulunan sinyaller veya bit dizileri olarak tanimlanabilir (Can-
berk ve Sagiroglu, 2006). Kisaca veri, bilgilerin yapitas1 yani onlarin diizen-
lenmemis pargalaridir. Bilgi gilivenligi ise bilgilerin izin alinmadan kullani-
mindan, ifsasindan, ortadan kaldirilmasindan, degisiklik yapilmasindan, eri-
simlerden veya hasar verilmesinden korunma iglemidir (Baykara, Das ve Ka-
radogan, 2013). Bilgi gilivenligi; bilgiye devamli erisilebilmesi, bilginin gon-
dericiden aliciya iletilme siirecinin gizlilik ¢ergevesinde, hasara ugramadan,
degistirilmeden ve ele gecirilmeden bir biitiinliikk ¢ergevesinde gilivenli bir
yolla iletimi olarak (Pfleeger, 1997); bilgi ve bilgi sistemlerini yetkisiz erigim,
kullanim, aksaklik, degisiklik veya imhadan korumak i¢in kullanilan metodo-
loji (Moyo, Abdullah ve Nienaber, 2013; Kapanoglu, 2016); gizlilik, biitiinliik
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ve erigebilirlik ana unsurlarindan olusan, herkes tarafindan ulasilabilen bilgi-
nin giivenli bir sekilde génderen ve alic1 arasinda biitiinliigii bozulmadan, giz-
lilik i¢inde iletilmesi (Vural ve Sagiroglu, 2008) olarak tanimlanabilir. Kisaca
bilgi glivenligi, bilginin kullanim hakkina sahip kisi veya kisiler disinda kim-
senin herhangi bir sekilde miidahalede bulunamamasi seklinde tanimlanabilir.

Bilgi giivenliginin saglanabilmesi i¢in bilgi sistemleri gizlilik, biitiin-
liik, erisilebilirlik gibi temel glivenlik bilesenlerinin gereklerini saglamak zo-
rundadir (Tekerek, 2008). Bu bilesenlerin tamami gerceklestirildigi takdirde
bilgi giivenligi sorunsuz olarak saglanabilecektir. Bu bilesenlerden herhangi
birisinde problem olmasi durumunda bilgi giivenligi agiklar1 s6z konusu ola-
bilir ve bu da giivenlik zafiyetlerine yol agabilir (Cetinkaya, Giildiiren ve Ke-
ser, 2017). Gizlilik, bilginin yetkisi ve izni olmayan bireyler tarafindan ele
gecirilmesinin engellenmesi olarak tanimlanabilir (Fussell, 2005). Biitlinliik,
bilginin higbir degisime ugramadan gondericiden bir biitiin seklinde aliciya
ulagmasi olarak tanimlanabilir (Fussell, 2005). Erisilebilirlik; her tiirlii prob-
lem durumunda bile bilgiye ihtiya¢ duyuldugunda bilginin erisilebilir olmas,
kullanima hazir olmas1 olarak tanimlanabilir. Bu ilkeye gore kullanici erigim
hakkinin bulundugu bilgi kaynagina, yetkisi oldugu siirece kesinlikle erisebil-
melidir (Marttin ve Pehlivan, 2010).

Bilgi giivenliginin amaci; belirtilen gizlilik, biitlinliik ve erigebilirlik bi-
lesenleri ¢ergevesinde bilgileri siirekli olarak koruma altinda tutmak, birtakim
sorunlar sonucu kaybolan bilgi miktarin1 azaltmak ve gilivenlik problemlerin-
den minimum derece etkiyle kurtulabilmektir (Solms, 1998). Bu kapsamda,
olusan durumlara gore yapilabileceklerin bir ¢ercevesini olusturmak ve olasi
tehditler karsisinda nereye bagvurulacagini belirlemek adina Cobit Kontrol
Hedefi ve ISO 27001 gibi bilgi giivenligi yonetim sistemi standartlar1 olustu-
rulmustur (Altun, 2014). Degisen durumlara gore gelistirilen bu standartlar
konusunda toplumdaki her bireyin bilgi sahibi olmasi, hak ve yetkilerinin
hangi standartlar cergevesinde oldugunu bilmesi gereklidir (Kapanoglu,
2016).

Insan faktdriiniin, bilgi giivenliginin anahtar noktas1 olma ihtimali ve
bilgi giivenliginin en zayif halkas1 olabilecegi gbz 6niinde bulundurulmalidir
(Wagner ve Brooke, 2007). Bilgi giivenliginin saglanabilmesi i¢in teknik 6n-
lemler alinmasi gereklidir fakat alinabilecek dnlemlerin en basinda insan un-
suru bulunmahdir. Biiyiik yatirimlar sonucu teknik olarak giiclendirilen gii-
venlik sistemlerini gelistiren, yoneten ve kullananlarin da insanlar oldugu goéz
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ontinde bulunduruldugunda insan faktorii bilgi glivenliginin saglanmasindaki
teknik boyutun Gtesine ge¢cmektedir (Karaoglan-Yilmaz, Yilmaz ve Sezer,
2014). Teknoloji kullaniminda insanlar bilinglendirilmez ve farkindaliklari
arttirllmaz ise ne kadar 6nlem alinirsa alinsin sonug¢ vermeyecektir ¢iinkii bu
konuda bilinci ve farkindalig1 olmayan bireyler, glivenlik siirecinin asamala-
rindan birinde mutlaka problem yasayacaklardir (Yilmaz, Sahin ve Akbulut,
2016).

Deisman’a (2008) gore giivenli bilgisayar ve internet kullanimi farkin-
dalik aragtirmalarinin ulusal/bolgesel diizeyde incelenmesinde yarar vardir.
Ciinkii egitim diizeyi, {ilkelerin internet erisim politikalarindaki farklilasmalar
gibi birgok faktor bilgi giivenligi farkindalik diizeyine etki edebilmektedir. Bu
ylizden farkindalik durumlarmin ulusal/bolgesel diizeyde arastirilmasi ve
buna gore planlamalar yapilip dnlemler alinmas1 gereklidir (Y1lmaz, Karaog-
lan-Yilmaz, Oztiirk ve Karademir, 2017). Ik adim olarak egitim sisteminin
paydaslan tizerinde arastirma yapmak; {ilkenin su anki durumunu gérmek ve
gelecekteki noktasini yordama noktasinda 6nem teskil etmektedir.

Egitim sisteminin paydaslarinin en 6énemli liyesi olan dgretmenlerin ve
diger biitiin paydaslarin teknolojiyi amacina uygun bir bigimde kullanmalari,
egitim 0gretimin isleyisinin aksamamasi i¢in gereklidir. Ge¢mis giinlerde ge-
nellikle yazili materyaller kullanan ve materyallerle ¢alisan 6gretmenler simdi
ise bilgiyi dijital ortamlarda iiretmektedir ve bu ortamlarda saklamaktadir. Og-
retmenler; degerlendirme sorusu hazirlanmasi, ders etkinliklerinin diizenlen-
mesi, materyal hazirlanmasi gibi egitim ve 6gretim sirasinda bilgi ve iletisim
teknolojilerini yaygin olarak kullanmaktadir (Yilmaz, Sahin ve Akbulut,
2016). Ozellikle son yillarda FATIH Projesi kapsaminda EBA altyapist ve et-
kilesimli tahta sistemleri yardimiyla egitim ile teknoloji biitiinlesmeye bagla-
muistir.

Ogretmenlerin bilgi giivenligini tehdit edecek unsurlardan haberdar ol-
masi ve gerekli 6nlemleri almasi, yetistirdikleri yeni nesillerin korunmasi agi-
sindan da énem arzetmektedir (Kapanoglu, 2016). Ogretmenler sahip oldugu
bilgiler 1s181nda 6grencilerin giivenli internet kullanim1 farkindalik ve davra-
niglarinin olumlu yonde gelistirilmesine katki saglamalidir (Karaoglan-Y1l-
maz ve Cavus-Ezin, 2017). Bunun i¢in ilk olarak 6gretmenlerin farkindalik
diizeyleri belirlenmeli ve bu dogrultuda gerekli planlamalar yapilmalidir.

Dijital diinyay1 degerlendirerek anlamlandirmak ve farkindalik kazan-
mak icin 6grencilerin gerekli gelisimsel donanima sahip olmasi ve belli bir
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olgunluk diizeyinde bulunmasi gerekmektedir. Bintziou, Alexandris ve Chris-
sikopoulos (1999) bilgi giivenligine dair egitimdeki en kritik donemin ilk6g-
retim doénemi oldugunu belirtmektedirler. Bu dénemlerde 6grenciler var olan
sorunlar hakkinda farkindalik gelistirmekte ve fikir olusturmaya baglamakta-
dir. Ogrenciler i¢in ilkdgretim déneminin kritik bir dénem oldugu diisiiniildii-
giinde bu kademede ¢alisan 6gretmenlerin bilgi glivenligi konusunda &grenci-
lere yol gostermesi beklenmektedir. Bunun igin dncelikle 6gretmenlerin bilgi
giivenligi farkindaliklar belirlenmelidir. Bu nedenlerden dolay1 arastirmanin
ilkokul ve ortaokul dgretmenleri lizerinde yapilmasi uygun goriilmiistiir.

Ogrencilerin bilgi giivenligini saglama konusunda dgretmenlere biiyiik
sorumluluklar diistiigii goz oniline alindiginda 6gretmenlerin bilgi giivenligi
farkindaligimi belirlemek biiylik 6nem tagimaktadir. Alan yazin incelendi-
ginde egitim alaninda bilgi glivenligi ile ilgili yapilan arastirmalarin ¢ogun-
lukla akademik personel, 6gretmen adaylari, ebeveynler ve tiniversite 6gren-
cileri iizerinde yapildig1 ve bilgi giivenliginin ¢cogunlukla nicel olarak incelen-
digi gortilmektedir (Gokmen ve Akgiin, 2015; Karaoglan-Yilmaz ve Cavus-
Ezin, 2017; Karaoglan-Y1lmaz ve ark., 2014; Karayiicel-Efe, 2019; Oztezcan
ve Cetinkaya, 2017; Tekerek ve Tekerek, 2013; Yilmaz ve ark., 2017). Ogret-
menler iizerinde yapilan ¢alismalarin az siklikta oldugu ve bu konuda alan
yazinda bir bosluk oldugu goriilmektedir. Bu ¢alisma, karma yontem yardi-
miyla d6gretmenlerin bilgi giivenligi farkindaliklarin1 daha biitiinsel inceleye-
rek alan yazindaki bu bosluga katki saglamay1 hedeflemistir. Bu noktadan ha-
reketle arastirmanin problem ciimlesi “Ogretmenlerin bilgi giivenligi konu-
sundaki farkindaliklar1 nasildir?” olarak belirlenmistir. Bu problem dogrultu-
sunda ¢aligmanin amaci “6gretmenlerin bilgi giivenligi konusundaki farkinda-
liklarinin incelenmesi” olarak belirlenmistir. Bu amagla su sorulara cevap
aranmaktadir;

1. Ogretmenlerin bilgi giivenligi konusundaki farkindaliklari ne diizeyde-
dir?
2. Ogretmenlerin bilgi giivenligi konusundaki farkindaliklarr;
a. cinsiyete,
b. yasa,
c. branga gore farklilik gdstermekte midir?
3. Ogretmenlerin bilgi giivenligi konusundaki goriisleri nelerdir?
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Yontem

Arastirma Modeli

Arastirmanin yontemi karma yontem olarak belirlenmistir. Karma yon-
tem; arastirmacinin arastirma problemlerini anlamak i¢in hem nicel veriler
(kapali uglu) hem de nitel veriler (agik uglu) topladig1 iki veri setini birbiriyle
biitiinlestirdigi ve daha sonra bu iki veri setini biitiinlestirmenin avantajlarini
kullanarak sonuglar ¢ikardigi; saglik, sosyal bilimler ve davranis bilimleri ala-
ninda kullanilan bir arastirma yaklagimidir (Creswell, 2017, s.2). Bu arastir-
mada karma yontemin kullanilmasinin amaci hem nicel hem nitel olarak top-
lanan verilerden yararlanarak daha kararli daha gecerli bir aragtirma yapmak-
tir. Agirlikl olarak nicel bir ¢alisma olan bu aragtirma, tarama modelinde be-
timsel bir ¢alisma olmakla birlikte nitel boyutla da desteklenmistir. Bu ne-
denle arastirmada karma arastirma modelinin agiklayici ardisik deseni kulla-
nilmistir. Agiklayici ardigik desen, arastirma problemine hem verinin toplan-
mast hem de analizi i¢in nicel asama ile baglayip daha sonra nicel sonuglar
aciklamak i¢in nitel calismanin yiiriitiildiigii desendir (Creswell, 2017, s.38).

Bu c¢alismada nicel anlayis dogrultusunda dgretmenlerin bilgi glivenligi
konusundaki farkindaliklan 6lgekler araciligiyla belirlenmis ve bu bagimli de-
gisken cesitli bagimsiz degiskenlere (cinsiyet, yas, bransg) gore incelenmistir.
Calismada nicel veriler toplandiktan sonra dgretmenlerle goriismeler yapila-
rak 6gretmenlerin bilgi glivenligi konusundaki goriisleri hakkinda veri toplan-
migtir. Daha sonra bu toplanan verilerden ¢ikarim yapilmistir.

Evren ve Orneklem

Arastirmanin evreni 2019-2020 egitim-6gretim y1l1 Adana ilinde gorev
yapan tiim 6gretmenlerdir. Arastirmanin 6rneklemini ise bu okullar arasindan
basit tesadiifi 6rnekleme yontemiyle belirlenen 15 devlet okulunda gorev ya-
pan ve katilima goniillii olan 310 ilkokul ve ortaokul 6gretmeni olugturmustur.
Basit tesadiifi drnekleme, evrendeki tiim elemanlarin birbirlerine esit segilme
sansina sahip olduklar1 6rnekleme tiiriidiir (Karasar, 2016). Calismanin 6rnek-
lemini olusturan dgretmenlere ait kisisel bilgiler Tablo 1’de gdsterilmistir.

Tablo 1°de goriilecegi iizere yapilan arastirmaya 166 (%53.5) kadin,
114 (%36.8) erkek, 30 (%9.7) cinsiyet belirtmeyen 6gretmen katilmistir. Ka-
tilimcilar arasinda 24-30 aras1 yasa sahip 75 (%24.2), 31-35 aras1 yasa sahip
83 (%26.8), 36-40 aras1 yasa sahip 57 (%18.4), 41-45 aras1 yasa sahip 34
(%11.0), 46 ve stii yasa sahip 30 (%9.7) ve yas belirtmeyen 31 (%10.0) 6g-
retmen bulunmaktadir. Katilimcilar arasinda 78 (%25.2) smif dgretmeni, 9
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(%2.9) bilisim teknolojileri 6gretmeni, 63 (%20.3) sayisal ders 6gretmenleri
(matematik, fen bilimleri, teknoloji tasarim), 130 (%41.9) sozel ders ogret-
menleri (Tiirkge, sosyal bilgiler, din kiiltiirii, ingilizce, beden egitimi, gorsel
sanatlar, miizik, psikolojik danigsmanlik ve rehberlik) bulunmaktadir. 30 6g-
retmen (%9.7) brang belirtmemistir.

Tablo 1. Orneklemdeki Ogretmenlere Ait Kisisel Bilgiler

Degiskenler Alt Boyutlar f %
Cinsiyet Kadin 166 53.5
Erkek 114 36.8
Belirtmeyen 30 9.7
Yas 24-30 yas 75 24.2
31-35 yas 83 26.8
36-40 yas 57 18.4
41-45 yas 34 11.0
46" yas 30 9.7
Belirtmeyen 31 10.0
Brang Sinif Ogretmeni 78 25.2
Bilisim Teknolojileri 9 2.9
Sayisal Ders Ogretmeni 63 20.3
S6zel Ders Ogretmeni 130 41.9
Belirtmeyen 30 9.7
Okul Tiirti Tlkokul 87 28.1
Ortaokul 223 71.9

Arastirmanin nitel boyutu i¢in drneklemin igerisinde yer alan 21 dgret-
men ile gériigme yapilmistir. Nitel boyut i¢in amagh drnekleme yontemlerin-
den maksimum cesitlilik 6rnekleme yontemine bagvurulmustur. Bu yontemin
secilmesinin nedeni farkli yas, brang ve cinsiyetten gretmenlerle goriiserek
bu durumun nedenlerinin derinlemesine incelenmesidir. Maksimum cesitlilik
orneklem yontemindeki temel anlayis goreli olarak kiiciik bir 6rneklem olus-
turmak ve bu drneklemde ¢alisan probleme taraf olabilecek bireylerin ¢esitli-
ligini maksimum diizeyde yansitmaktir (Yildinnm ve Simsek, 2016, s.119).
Gorlisme yapilan 6gretmenlere ait kisisel bilgiler Tablo 2’de gdsterilmistir.

Tablo 2’de goriildiigii gibi yapilan goriismeye 10 (%47.62) kadin, 11
(%52.38) erkek; 24-30 aras1 yasa sahip 8 (%38.1), 31-35 aras1 yasa sahip 7
(%33.33), 36-40 aras1 yasa sahip 6 (%28.57); 6 (%28.57) bilisim teknolojileri;
4 (%19.05) siif, 4 (%19.05) sayisal ders (matematik, fen bilimleri), 7
(%33.33) sozel ders (sosyal bilgiler, Ingilizce, beden egitimi, okul psikolojik
danismani) 6gretmeni katilmigtir.
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Tablo 2. Goriisme Yapilan Ogretmenlere Ait Kisisel Bilgiler

Degiskenler Alt Boyutlar f %
Cinsiyet Kadin 10 47.62
Erkek 11 52.38
Yas 24-30 yas 8 38.10
31-35 yas 7 33.33
36-40 yas 6 28.57
Brang Bilisim Teknolojileri 6 28.57
Sinif Ogretmeni 4 19.05
Sayisal Ders Ogretmeni 4 19.05
Sézel Ders Ogretmeni 7 33.33

Veri Toplama Araglar

Ogretmenler icin Bilgi Giivenligi Farkindalik Olgegi

Cetinkaya, Giildiiren ve Keser (2017) tarafindan gelistirilen 6l¢ek ca-
ligmasinin ilk agamasinda 316 kisilik katilimci grubu ile agimlayici faktor ana-
lizi (AFA) yapilmis ve 6lgegin {i¢ alt boyut altinda (“Mobil cihazlar, Mahre-
miyet ve iletisim: MMI”, “Saldir1 ve Tehditler: ST” ve “Genel Giivenlik:
GG”) 48 maddeden olustugu belirlenmistir. Caligmanin ikinci asamasinda 200
kisilik katilimer grubu ile gergeklestirilen dogrulayici faktor analizi (DFA) so-
nucunda ii¢ faktorlii yap1 dogrulanmistir. Olgegin tamamu igin Cronbach Alfa
giivenirlik katsayisi .980; her alt boyut igin sirasiyla MMI:.967, ST:.969 ile
GG:.926°dir. Ug faktorlii yapimin agiklayabildigi toplam varyans %61,74 dii-
zeyindedir. Olgek; “Kesinlikle katilmiyorum (1), “Katilmiyorum (2)”, “Kis-
men katiliyorum (3)”, “Katiliyorum (4)”, “Kesinlikle Katiliyorum (5)” dere-
celerinden olusan 5°li likert tipi bir aragtir.

Olgegin alt faktodrleri (mobil cihazlar, mahremiyet ve iletisim, saldir1 ve
tehditler, genel giivenlik), faktorlere dahil olan sorular, 6lgekten alinan en dii-
stik ve en yiiksek puanlara iligkin puanlar ile farkindalik diizeyleri Tablo 3’te
sunulmustur.

Tablo 3. Olgek Alt Faktorleri, Faktorlere Dahil Olan Sorular ile En Diisiik ve
En Yiiksek Farkindalik Diizeyi Puanlar

Faktor/Alt  Faktor En En Diisiik  Orta Normal  Yiiksek
Faktor Adi  Sorular1 Diisiik  Yiiksek

Puan Puan
BGFO 1-48 48 240 48-96 97-144  145-192 193-240
MMI 1-18 18 90 18-36 37-54  55-72 73-90
ST 19-35 17 85 17-34 35-51 52-68 69-85

GG 36-48 13 65 13-26 27-39  40-52 53-65
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Bu ¢aligmada 6lgegin Cronbach Alfa i¢ tutarlik katsayilar1 yeniden in-
celenmis ve Cronbach Alfa giivenirlik katsayis1 6l¢egin tamamu i¢in .977; her
alt boyut icin sirasiyla: MMI:.945, ST:.954 ile GG:.954 olarak bulunmustur.

Ogretmenlerin Bilgi Giivenligi Farkindaliklarina Yonelik Go-
riisme Formu

Gorlisme en az iki kisi arasinda sozIii olarak gerceklesen bir iletisim
stirecidir. Gorlisme, arastirmada cevabi aranilan sorular gergevesinde ilgili ki-
silerden veri toplama seklinde ifade edilebilir (Biiylikoztiirk, Kilig Cakmak,
Akglin, Karadeniz ve Demirel, 2009).

Calismada 6gretmenler ile yar1 yapilandirilmis bir form kullanilarak go-
riismeler yapilmistir. Ogretmenlerin bilgi giivenligi farkindaliklarma yonelik
goriisme verileri ses kaydi alinmasina izin veren dgretmenlerden ses kaydi
alinarak, izin vermeyen dgretmenlerden ise yazili olarak toplanmistir. Yar ya-
pilandirilmig goriisme, yapilandirilmis goriisme tekniginden daha esnektir. Bu
teknikte aragtirmaci dnceden sormay1 planladigi sorulan igeren goriisme pro-
tokoliinii hazirlar. Buna karsin arastirmaci goriismenin akisina bagh olarak
degisik yan ya da alt sorularla goriismenin akisini etkileyebilir ve kisinin ya-
nitlarin1 agmasini ve ayrintilamasim saglayabilir (Ttirniiklii, 2000). Yar yapi-
landirilmig goriisme formunun hazirlanmasinda dncelikle alan yazin taranmis
ve uzmanlardan gorilis alinmigtir. Goriisme formu uzman goriisleri dogrultu-
sunda tekrar diizenlenmistir. Ardindan gelen goriis ve 6neriler dogrultusunda
forma son sekli verilerek kullanima hazir hale getirilmistir. Goriisme formu-
nun son hali bes sorudan olugmaktadr.

Veri Toplanmasi ve Analizi

Arastirmanin nicel verileri SPSS paket programi ile analiz edilmistir.
Analizlerden 6nce verilerin normal dagilim sayiltisini karsilayip karsilamadi-
gin1 anlamak amaciyla basiklik ve carpiklik katsayilar1 (Skewness ve Kurto-
sis) ve Kolmogorov-Smirnov (K-S) degerleri incelenmistir. Dagilimin normal
oldugu gorlilmiistiir. Arastirmada betimsel istatistiklerin yan1 sira T-Testi, tek
yonlii varyans analizi yapilmistir.

Arastirmanin nitel boyutu i¢in goriismelerden elde edilen verilerin ana-
lizinde betimsel analiz kullamlmistir. Oncelikle elde edilen tiim veriler bilgi-
sayar ortamina aktarilmig ve ham veri metinleri elde edilmistir. Ardindan bu
metinler tizerinde kodlama ¢aligmas1 yapilmistir. Bu kodlamalarin bitiminde
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tema ve kategorilere ulagilmigtir. Calismanin gegerlilik ve gilivenilirligini yiik-
seltmek i¢in elde edilen bulgular herhangi bir yoruma yer verilmeden, sik sik
dogrudan alitilarla desteklenerek sunulmustur. Ogretmenlerin isimleri yerine
01, 02 gibi kodlar kullanilmastir.

Bulgular
Ogretmenlerin Bilgi Giivenligi Konusundaki Farkindaliklar
Arastirmanin birinci alt amaci dogrultusunda 6gretmenlere uygulanan
Ogretmenler Igin Bilgi Giivenligi Farkindalik Olgegi (BGFO) puanlarina ait
aritmetik ortalama ve standart sapmalar Tablo 4’te sunulmustur.

Tablo 4. Ogretmenlerin BGFO Puanlarma Iliskin Betimsel Istatistikler

Olgek Ol¢ek Boyutlar X Ss

BGFO Mobil cihazlar. Mahremiyet ve Tletisim 59.33 14.90
Saldirt ve Tehditler 47.00 16.46
Genel Giivenlik 42.43 13.11
BGFO Toplam Puanlari 148.77 40.79

Tablo 4°te goriildiigii gibi 6gretmenlerin BGFO puanlarina iliskin orta-
lamalarmn alt boyutlarinda 42.43 ile 59.33 arasinda degistigi; toplam puanin
ise 148.77 oldugu tespit edilmistir. Bu bulgulara bakilarak égretmenlerin bilgi
giivenligi farkindalik diizeylerinin ortanin biraz iizerinde oldugu sdylenebilir.

Cinsiyete Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Far-
kindahklar

Aragtirmanin ikinci alt amaci (a) dogrultusunda &gretmenlerin
BGFO’den aldiklar1 puanlarin cinsiyete gore karsilagtirilmasi amaciyla yapi-
lan bagimsiz gruplar ¢ Testi sonuclar1 Tablo 5’te sunulmustur.

Tablo 5. Cinsiyete Gore Ogretmenlerin BGFO Puanlarina Iliskin Aritmetik
Ortalama, Standart Sapma, t ve p Degerleri

. Cinsiyet Kadin (n=166) Erkek (n=114)

Olgek X ss X ss t P
BGFO-MMI 57.60 1528  62.84 14.06 -290 .004
BGFO-ST 4542  16.78 50.34 1593 -245 015
BGFO-GG 41.03 13.68 44.51 1241 -2.17 .030
BGFO-Toplam Puam 144.06 41.55 157.70 39.28 -2.75  .006

(N=310; p<.05)

Tablo 5’te goriildugii gibi 6lgek alt boyutlarinda ve 6lgek toplam puan-
larinda cinsiyete gore anlamli farklar bulunmaktadir (p<.05). Anlamh farkin
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nereden kaynaklandigini belirlemek i¢in Tablo 5’e bakildiginda erkek 6gret-
menlerin aritmetik ortalamasimn tiim boyutlarda ve 6l¢ek toplam puanlarinda
kadinlara oranla daha yiiksek oldugu anlasilmaktadir. Bu nedenle anlamli
farklilik erkek 6gretmenler lehinedir.

Yasa Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Farkinda-
hiklar1

Aragtirmanin ikinci alt amaci (b) dogrultusunda ogretmenlerin
BGFO’den aldiklar1 puanlarin yasa gore karsilastirilmasi amaciyla tek yonlii
varyans analizi (ANOVA) yapilmistir. Yasa gore dgretmenlerin BGFO’den
elde ettikleri puanlara iligkin aritmetik ortalama ve standart sapma degerleri
Tablo 6’da sunulmustur.

Tablo 6. Yasa Gore BGFO Puanlarina iliskin Betimsel Degerler

GRUP N X S
BGFO-MMIi 24-30 yas 75 60.28 13.26
31-35 yas 83 58.93 15.48
36-40 yas 57 61.48 15.86
41-45 yas 34 59.26 15.15
46" yas 30 59.00 15.94
BGFO-ST 24-30 yas 75 51.81 16.58
31-35 yas 83 47.09 15.45
36-40 yas 57 48.07 16.29
41-45 yas 34 43.35 18.44
46" yas 30 41.60 15.83
BGFO-GG 24-30 yas 75 45.76 11.48
31-35 yas 83 41.87 13.10
36-40 yas 57 44.65 13.03
41-45 yas 34 39.55 13.97
46" yas 30 35.29 14.50
BGFO-Toplam 24-30 yas 75 157.86 38.23
31-35 yas 83 14790  40.08
36-40 yas 57 154.21 40.92
41-45 yas 34 142.17  44.74
46" yas 30 13590  43.04

Tablo 6°da goriildiigii gibi yasa gére BGFO 6lgegi alt boyutlarinda or-
talamalarin BGFO-MMI alt 6lgegi igin 59.00 ile 61.48 arasinda degistigi;
BGFO-ST alt 6lgegi igin 41.60 ile 51.87 arasinda degistigi; BGFO-GG alt 61-
cegi igin 35.29 ile 45.76 arasinda degistigi; BGFO-Toplam puani igin ise
135.90 ile 157.86 arasinda degistigi goriilmektedir. Bu aritmetik ortalama pu-
anlar1 arasinda anlaml bir fark olup olmadigm belirlemek i¢in tek yonlii var-

yans analizi (ANOVA) yapilmis ve sonuglar Tablo 7°de sunulmustur.
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Tablo 7. Yasa Gore Ogretmenlerin BGFO Puanlarina Iliskin ANOVA Sonug-
lar1

Olgek Varyansin Kareler Sd Kareler F 14 LSD n’
Kaynag Toplam Ortalamasi

BGFO-MMI Gruplar Arasi  269.098 4 67.275 299 879 .004
Gruplar Igi 61724883 274 225273 --
Toplam 61993.981 278

BGFO-ST Gruplar Arast  3057.854 4 764.464 2857 .024 24-30>41-45  .040
Gruplar Igi 73320.032 274 267.591 24-30>45 stil
Toplam 76377.886 278

BGFO-GG  Gruplar Arast  2946.581 4 736.645 4396 .002 24-30>41-45  .060
Gruplar Igi 45910.786 274 167.558 24-30>45 stil
Toplam 48857.367 278 31-35>45 stii

36-40>45 iistil

BGFO- Gruplar Arast  14054.410 4 3513.602 2.123 .078 24-30>45 dstii .030

Toplam Gruplar i¢i 453508.547 274 1655.141 36-40>45 {istii
Toplam 467562.957 278

(N=310; p<.03)

Tablo 7°de goriildiigii gibi BGFO-ST, BGFO-GG alt boyutlarinda ve
Olgek toplam puanlarinda yasa gore anlamli farklilhik gorilirken (p<.05)
BGFO-MMI 6lgek alt boyutunda anlamli farklilik gériilmemistir (p>.05). Bu
farkliligin nedenini belirlemek i¢in LSD analizi yapilmistir. LSD sonuglarina
bakildiginda genel olarak 24-30 yas lehine anlamli farkliligin oldugu gortil-
mektedir. Yas yiikseldikce bilgi giivenligi farkindaliginin azaldigi bu bulgu-
lardan anlasilmaktadir. Kismi Eta Kare (n?) degerlerine bakildiginda yas de-
giskeninin BGFO-GG &lgek alt boyutunda orta, diger alt boyutlarda ve toplam
Olgek puanlarinda ise diisiik diizeyde etki sahibi oldugu tablodan anlagilmak-
tadir.

Bransa Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Farkin-
dahklan

Aragtirmanin ikinci alt amaci (c) dogrultusunda &gretmenlerin
BGFO’den aldiklar1 puanlarin bransa gore anlaml bir farklilik gdsterip gos-
termedigini belirlemek icin tek yonlii varyans analizi (ANOVA) yapilmstir.
Yasa gore dgretmenlerin BGFO’den elde ettikleri puanlara iligkin aritmetik
ortalama ve standart sapma degerleri Tablo 8’de sunulmustur.

Tablo 8’de goriildiigii gibi bransa gére BGFO 6lgegi alt boyutlarinda
ortalamalarin BGFO-MMI alt 6lgegi igin 58.00 ile 79.59 arasinda degistigi;
BGFO-ST alt 6lgegi igin 46.21 ile 74.66 arasinda degistigi; BGFO-GG alt 61-

cegi igin 41.15 ile 57.22 arasinda degistigi; BGFO-Toplam puani igin ise
145.37 ile 211.48 arasinda degistigi goriillmektedir.
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Tablo 8. Bransa Gére Ogretmenlerin BGFO Puanlarina iliskin Betimsel De-

gerler
GRUP N X S
BGFO-MMi Simif 78 61.08 15.85
Bilisim Tek. 9 79.59 5.09
Sayisal 63 59.14 13.51
Sozel 130 58.00 14.82
BGFO-ST Simif 78 47.32 16.96
Bilisim Tek. 9 74.66 8.42
Saysal 63 46.33 14.96
Sozel 130 46.21 16.31
BGFO-GG Simif 78 43.04 14.01
Bilisim Tek. 9 57.22 11.26
Saysal 63 42.36 11.96
Sozel 130 41.15 13.12
BGFO-Toplam  Simf 78 15146  42.73
Bilisim Tek. 9 21148  21.31
Sayisal 63 147.85 35.80
Sozel 130 14537 40.95

Bu aritmetik ortalama puanlar1 arasinda anlamli bir fark olup olmadi-
gin1 belirlemek i¢in tek yonlii varyans analizi (ANOVA) yapilmis ve sonuglar
Tablo 9°da sunulmustur.

Tablo 9. Bransa Gore Ogretmenlerin BGFO Puanlarina Iliskin ANOVA So-

nuglar

Olgek Varyansin Kareler Sd Kareler F V4 LSD n’
Kaynag Toplam Ortalamasi

BGFO-MMI Gruplar Aras1  4099.817 3 1366.606 6.365 .000  BT>Smif .065
Gruplar Igi 59261362 276 214.715 BT>Sayisal
Toplam 63361.180 279 BT>Sozel

BGFO-ST Gruplar Arast  6943.765 3 2314.588 9.005 .000  BT>Simuf .089
Gruplar Igi 70942.132 276  257.037 BT>Sayisal
Toplam 77885.896 279 BT>Sozel

BGFO-GG  Gruplar Aras1  2211.649 3 737216 4306 .005  BT>Smuf .045
Gruplar Igi 47249.711 276 171.195 BT>Sayisal
Toplam 49461.360 279 BT>Sozel

BGFO- Gruplar Arast  37243.159 3 12414.386 7.785 .000  BT>Smif .078

Toplam Gruplar Igi 440111.580 276 1594.607 BT>Sayisal
Toplam 477354.739 279 BT>Sozel

(N=310; p<.05)

Tablo 9°da goriildiigii gibi BGFO alt boyutlarida ve dlgek toplam pu-
anlarinda branga gore anlamh farklilik goriilmektedir (p<.05). Bu farkliligin
nedenini belirlemek i¢in LSD analizi yapilmistir. LSD sonuglarina bakildi-
ginda BGFO alt boyutlarinda ve 6lgek toplam puanlarinda bilisim teknolojileri
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dgretmenleri lehine anlamli fark goriilmiistiir. Kismi Eta Kare (%) degerlerine
bakildiginda brans degiskeninin BGFO 6l¢ek alt boyutlarda ve toplam dlgek
puanlarinda orta diizeyde etki sahibi oldugu tablodan anlagilmaktadir.

Ogretmenlerin Bilgi Giivenligi Konusundaki Gériisleri

Calismanin nitel boyutu i¢in yapilan gériisme formundaki birinci soru
“Sizce bilgi giivenligi ne anlama gelmektedir?” sorusu dogrultusunda 6gret-
menlerin verdikleri cevaplar analiz edilip temalar ve kodlar olusturulmustur.
Olusturulan kodlar iki ana tema altinda toplanmis olup Tablo 10’da sunulmus-
tur.

Tablo 10. Bilgi Giivenliginin Anlamlar

Tema  Dijital Giivenlik (f: 8) Katilimci f
Dijital ortamdaki bilginin giivenligi (Sifre, 1-6-12-17-18 5
kredi karti, kimlik bilgileri)

Sosyal medya giivenligi 12-17-18 3

Tema  Bilgiyi Koruma (f: 25) Katihmci
Bilgiyi izinsiz kullanimlara kars1 koruma 5-8-9-10-11-12-13-14- 11
(ifsa, calmma, degistirme) 15-16-21
Bilgilerin biitiinl{igiinii koruma 1-2-3-5-11-15-21 7
Bilgiyi izinsiz erisimlere karsi koruma 5-11-20-21 4
Kisisel verileri koruma 3-6-11 3

Tablo 10’da goriildiigii gibi “Dijital Glivenlik” (f: 8) temas1 altinda en
sik belirtilen bilgi giivenliginin anlami; dijital ortamdaki bilginin giivenligi (f:
5), sosyal medya giivenligi (f: 3) oldugu belirlenmistir. “Bilgiyi Koruma” (f:
25) temasi altinda ise en sik belirtilen bilgi giivenliginin anlamu, bilgiyi izinsiz
kullanimlara karsi koruma (f: 11), bilgilerin biitiinliigiinii koruma (f: 7), bilgiyi
izinsiz erigsimlere kars1 koruma (f: 4), kisisel verileri koruma (f: 3) olarak ifade
edilmigtir.

“Bilgi giivenligi; bilgilerin izinsiz kullanimindan, izinsiz ifya edilmesin-

den, izinsiz yok edilmesinden, izinsiz degistirilmesinden, bilgilere hasar

verilmesinden koruma veya bilgilere yapilacak olan izinsiz erisimleri

engelleme iglemidir.” (O5)

Calismanin nitel boyutu i¢in yapilan goriisme formundaki ikinci soru
“Kisisel bilgilerinizi korumak i¢in neler yaparsiniz? Agiklar misiniz?” sorusu
dogrultusunda 6gretmenlerin verdikleri cevaplar analiz edilip temalar ve kod-
lar olusturulmustur. Olusturulan kodlar iki ana tema altinda toplanmis olup
Tablo 11’°de sunulmustur.
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Tablo 11. Kisisel Bilgileri Korumak Igin Yapilabilecekler

Tema Cevrim i¢ci Ortamda Giivenlik (f: 31)  Katihmci f
Internet ortaminda sifre kullanimi 3-5-11-13-14-15-16-18-20-21 10
Giivenli uygulama ve site kullanma 1-4-11-12-13-20-21 7
Kisisel bilgileri paylasmama 4-5-12-13-15-21 6
Spamlar1 kapatma 7-11-18 3
Uygulamalara gereksiz yetki vermeme 3-10-12 3
Sosyal medya gizliligi ve giivenligi 2-3 2

Tema Cihaz Giivenligi (f: 30) Katilimci f
Cihaz iizerinde kilit/ sifre kullanimu 1-2-5-6-9-11-14-15-17-19 10
Giivenlik yazilimi kullanma 1-4-10-11-12-17-18 7
Cihazlan giincel tutma 1-11-17 3
Orijinal yazilim kullanma 5-11-15 3
Belirli araliklarda bilgisayar sifresi degistirme 11-18-21 3
Parmak izi kilidi kullanma 2-6 2
Yedekleme yapma 1-19 2

Tablo 11°de goriildiigii gibi “Cevrim I¢i Ortamda Giivenlik” (f: 31) te-
mas1 altinda en sik belirtilen kisisel bilgileri korumak igin yapilabileceklerin;
internet ortaminda sifre kullanimu (f: 10), giivenli uygulama ve site kullanma
(f: 7), kisisel bilgileri paylasmama (f: 6), spamlar1 kapatma (f: 3), uygulama-
lara gereksiz yetki vermeme (f: 3), sosyal medya gizliligi ve giivenligi (f: 2)
oldugu belirlenmistir. “Cihaz Giivenligi” (f: 30) temasinda ise en sik belirtilen
kisisel bilgileri korumak i¢in yapilabilecekler; cihaz iizerinde kilit/ sifre kul-
lanim (f: 10), glivenlik yazilimi kullanma (f: 7), cihazlan giincel tutma (f: 3),
orijinal yazilim kullanma (f: 3), belirli araliklarda bilgisayar sifresi degistirme
(f: 3), parmak izi kilidi kullanma (f: 2), yedekleme yapma (f: 2) olarak ifade
edilmigtir.

“Elektronik ortamda bulunan verilerimi korumak i¢in bilgisayar ve te-

lefonuma antiviriis programu yiiklerim. Uygulamalarin gereksiz erisim-

lerini kisitlarim. Fiziksel ortamda bulunan bilgilerimi korumak igin ise
kisilerin erisemeyecegi yerlerde saklarim.” (010)

Calismanin nitel boyutu i¢in yapilan gdoriisme formundaki {iglincii soru
“Dijital ortamda bulunan tehditler konusunda goriisleriniz nelerdir? Aciklar
misiiz?” sorusu dogrultusunda 6gretmenlerin verdikleri cevaplar analiz edi-
lip temalar ve kodlar olusturulmustur. Olusturulan kodlar iki ana tema altinda
toplanmis olup Tablo 12’de sunulmustur.

Tablo 12°de goriildiigii gibi “Etik Olmayan Cevrim I¢i Davranislar” (f:
17) temasi altinda en sik belirtilen dijital tehditlerin; internet dolandiriciligs (f:
7), bilgi hirsizlig1 (f: 5), sahte aligveris siteleri ve profiller (f: 3), siber zorbalik
(f: 2) oldugu belirlenmistir. “Zararli Yazilimlar” (f: 10) temasinda ise en sik
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belirtilen djjital tehditler; viriis (f: 6), spam (f: 1), siber saldirilar (f: 1), korsan
yazilim (f: 1), solucan (f: 1) olarak ifade edilmistir.

Tablo 12. Dijital Ortamda Bulunan Tehditler

Tema Etik Olmayan Cevrim i¢i Davramslar (f: 17) Katihma f
Internet dolandiriciligs 2-4-8-9-16-17-18 7
Bilgi hirsizlig 10-14-16-17-21 5
Sahte aligveris siteleri ve profiller 11-17-21 3
Siber zorbalik 11-13 2
Tema Zararh Yazilimlar (f: 10) Katilimei f
Viriis 2-4-5-13-17-21 6
Spam 7 1
Siber saldirilar 11 1
Korsan yazilim 12 1
Solucan 17 1

“Bu ortamlarda daima bir agik olabilir ve bu agiklardan yararlanmak

isteyen bir siirii korsan ve korsan yazilim olabilir. Bu yiizden bilingli

olmal, kisisel sifre isteyen adresleri iyice kontrol etmeli, anne kizlik
soyadi gibi ozel bilgileri yazmamali, bankadan dahi arqnzlsa bunu teyit

etme amagh bilgilendirme mesaji talep edilmelidir.” (012)

Calismanin nitel boyutu i¢in yapilan goériisme formundaki ddrdiincii
soru olan “Gtivenlik yazilimlarimin kullanim amaglar1 konusundaki goriisleri-
niz nelerdir? Agiklar misiniz?” sorusu dogrultusunda 6gretmenlerin verdikleri
cevaplar analiz edilip temalar ve kodlar olusturulmustur. Olusturulan kodlar
iki ana tema altinda toplanmis olup Tablo 13’te sunulmustur.

Tablo 13. Giivenlik Yazilimlarinin Kullanim Amaglari

Tema  Saldinlara Yénelik Onlem (f: 16) Katihmei f
Zararli yazilimlar1 dnleme 2-3-4-5-8-9-11-12-13-15-16-18-21 13
Siber saldirilar1 6nleme 11-20 2
Spamlar1 6nleme 16 1

Tema Korumaya Yénelik Onlem (f: 9) Katihmci f
Bilgi giivenligi saglama 1-6-7-10-12-14-17 7
Parola giivenligi saglama 11 1
Ag giivenligi saglama 11 1

Tablo 13’te goriildiigii gibi “Saldirilara Yonelik Onlem” (f: 16) temasi
altinda en sik belirtilen kullanim amaglarinin; zararl yazilimlar1 énleme (f:
13), siber saldirilar1 6nleme (f: 2), spamlar1 6nleme (f: 1) oldugu belirlenmis-
tir. “Korumaya Yonelik Onlem” (f: 9) temasinda ise en sik belirtilen kullanim
amagclari; bilgi glivenligi saglama (f: 7), parola giivenligi saglama (f: 1), ag
giivenligi saglama (f: 1) olarak ifade edilmistir.
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“Giivenlik yazilimlar: kisisel verileri koruma altina almak ve dijital or-

tamlarda olast tehditlere karsi bilgisayar: veya teknolojik aletleri gii-

vene almak amaciyla olusturulan programlardir. Bu yazilimlar saye-

sinde antiviriis taramast yaparak virtislere karsi bilgisayarimizi koru-

yabiliriz.” (02)

Calismanin nitel boyutu i¢in yapilan goriisme formundaki son soru olan
“Gtivenli bir sekilde bilgiyi kullanma ve saklama konusunda onerileriniz ne-
lerdir? Aciklar misimiz?”” sorusu dogrultusunda 6gretmenlerin verdikleri ce-
vaplar analiz edilip temalar ve kodlar olusturulmustur. Olusturulan kodlar {i¢
ana tema altinda toplanmis olup Tablo 14’te sunulmustur.

Tablo 14. Kisisel Bilgileri Korumak i¢in Oneriler

Tema Donanimsal Giivenlik (f: 18) Katilimal f
Giivenlik yazilimlari kullanma 1-4-11-12-13-17-18 7
Dabha giiclii sifreleme yontemleri kullanma 2-6-15-17 4
(parmak izi, géz-yliz tarama)
Yedekleme yapma 1-3-5-7-19 5
Bilgisayari giincel tutma 4-21 2

Tema Bilingli Internet Kullamm (f: 19) Katilimal f
Insanlar bilinglendirme 1-11-14-16-18 5
Bilgi paylasimina dikkat etme 4-11-12-18 4
Giivenilen site ve program kullanma 1-12-17 3
Giglii sifre kullanma bilinci 2-17-20
Sosyal medya paylasimlarina dikkat etme  4-12 2
Giivenli aligveris 4-12 2
Ortak wifi alanlarim kullanmama 15-21 2
Belirli araliklarda sifre degistirme bilinci 8 1

Tema Dijital Kanunlar (f: 4) Katilimal f
Caydirici yasa ¢ikartma 10-16 2
Amag dist1 bilgi istenmesini yasaklama 10-16 2

Tablo 14’te goriildigii gibi “Donanimsal Glivenlik” (f: 18) temas: al-
tinda en sik belirtilen kisisel bilgileri korumak i¢in 6nerilerin; giivenlik yazi-
limlar1 kullanma (f: 7), daha giiclii sifreleme yontemleri kullanma (f: 5), ye-
dekleme yapma (f: 5), bilgisayar1 giincel tutma (f: 2) oldugu belirlenmistir.
“Bilingli Internet Kullanim1” (f: 19) temasinda ise en sik belirtilen kisisel bil-
gileri korumak i¢in Oneriler; insanlar bilinglendirme (f: 5), bilgi paylagimina
dikkat etme (f: 4), giivenilen site ve program kullanma (f: 3), giiclii sifre kul-
lanma bilinci (3), sosyal medya paylagimlaria dikkat etme (f: 2), giivenli alis-
veris (f: 2), ortak wifi alanlarin1 kullanmama (f: 2), belirli araliklarda sifre de-
gistirme (f: 1) olarak belirtilmistir. “Dijital Kanunlar” (f: 4) temasinda ise en
sik belirtilen kisisel bilgileri korumak i¢in Oneriler; caydirici yasa ¢ikartma (f:
2), amag dis1 bilgi istenmesini yasaklama (f: 2) olarak ifade edilmistir.
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“Kigisel bilgilerimizi kimseyle paylasmamaliyiz. Sosyal medya kulla-

nirken neleri paylasacagimiza dikkat etmeliyiz. Internette gezinirken ¢i-

kan her sayfaya tzklam_amalzyzz. Internette alisveris yaparken her za-

man dikkat etmeliyiz. Internette sitelere iiye olurken gerekenden fazla

bilgi vqmemeliyiz. Her zaman giincel giivenlik yazilimlar: kullanmali-

yiz.” (O4)

Tartisma ve Sonug¢
Ogretmenlerin Bilgi Giivenligi Konusundaki Farkindaliklarina
Yonelik Sonug ve Tartisma

Ogretmenlerin bilgi giivenligi konusundaki farkindaliklar1 incelendi-
ginde “Mobil Cihazlar, Mahremiyet ve Iletisim”, “Genel Giivenlik” alt boyu-
tunun ve toplam puanlarin ortanin biraz iistiinde; “Saldir1 ve Tehditler” alt bo-
yutunun ise orta diizeyde oldugu tespit edilmistir. Bu bulgular 6gretmenlerin
bilgi giivenligi farkindaliklarinin istenilen diizeyde olmadigini gostermekte-
dir. Bu bulgulara paralel olarak 6gretmenler ile ¢calisan Altunsaban-Yerlikaya
(2019), Kiss (2019), Teker (2019); 6gretmen adaylar ile calisgan Gokmen ve
Akgiin (2015); akademisyenler ile calisan Ogiitcii (2010), Oztezcan ve Cetin-
kaya (2017); okul yoneticileri ile ¢aligan Karabatak ve Karabatak (2019); 6g-
renciler ile ¢alisan Al-Jerbie ve Jali (2014), Teker (2019), Tekerek ve Tekerek
(2013); vatandaslar ile calisan Cetin (2014), yaptiklar aragtirmalarda bilgi gii-
venliginin istenilen diizeyin altinda, diisiik veya orta diizeyde oldugunu tespit
etmislerdir. Bu bulgulara zit olarak ise Yilmaz, Sahin ve Akbulut (2016) 6g-
retmenlerin dijital veri giivenligi farkindaligim yiiksek diizeyde tespit etmis-
lerdir. Aragtirmanin sadece 0gretmenler {izerinde yapilmasi aragtirmanin bir
sinirhiligidir. Bu simirlilik gergevesinde 6gretmenlerin gliniimiizde giin geg-
tikce artan siber dolandiricilik, bilgi hirsizligi, kredi karti dolandiriciligr ve
zararl yazilimlar konusunda yeterince bilgi sahibi olmadiklart; kisisel bilgile-
rinin glivenligini saglama konusunda yetersiz olduklar seklinde yorumlana-
bilir.

Bu arastirma sonuglar ile beraber alanyazindaki aragtirmalarin sonug-
lar1 ele alindiginda 6gretmen yetistiren akademisyen, 6gretmenlerden sorumlu
olan yobnetici, 6grenci yetistiren 6gretmen, mezun olup hayata bir vatandas
olarak adim atan 0grenci, kisaca egitim sistemindeki tiim elemanlarin bilgi
giivenligi konusunda yeterince farkindalik sahibi olmadiklar1 ortaya ¢ikmak-
tadir. Bu genel sonuglardan ve bu aragtirmanin alan yazina katkilarindan yola
cikarak egitim sisteminin kilit tas1 olan 6gretmenlerin, 68retmen yetistirme
stirecinden itibaren bilgi giivenligi hakkinda bilgilendirilmeleri ve farkindalik
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sahibi olmalar1 gerekmektedir. Bu noktadan hareketle, Milli Egitim ve Yiiksek
Ogretim Kurumu is birligi ile 6gretmenlere bilgi giivenligi konusunda farkin-
dalik yaratacak egitimler sunulmalidir. Farkindalik egitiminde amag, giivenlik
degiskenine dikkat cekmektir (Wilson ve Hash, 2003).

Cinsiyete Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Far-
kindaliklarina Yonelik Sonug¢ ve Tartisma

Ogretmenlerin bilgi giivenligi konusundaki farkindaliklari cinsiyete
gore incelendiginde tiim alt boyutlarda ve toplam puanlarda erkek 6gretmenler
lehine anlamli fark tespit edilmistir. Bu bulgulara paralel olarak Altunsaban-
Yerlikaya (2019), Teker (2019), Yayla (2018), Yilmaz, Sahin ve Akbulut
(2016) ogretmenlerle; Karabatak ve Karabatak (2019) okul yoneticileriyle;
Mart (2012), Gokmen ve Akgiin (2015), Karayiicel-Efe (2019) 6gretmen
adaylartyla; Cetinkaya, Gilildiiren ve Keser (2017) 6grencilerle yaptiklar ca-
lismalarda bu bulgulara benzer olarak erkek 6gretmenler lehine anlaml fark
tespit etmislerdir. Bu sonucun ortaya ¢ikmasinda erkek 6gretmenlerin kadin
ogretmenlere nazaran teknoloji ile daha fazla zaman harcamalarinin ve kadin
Ogretmenlere gore bilgisayar kullanmak i¢in daha fazla zamana sahip olmala-
rimin bilgi giivenligi farkindaliklar tizerinde etkili olabilecegi diistintilm{istiir.
Kadin 6gretmenlerin (Kara, 2011) ve 6gretmen adaylarinin (Y1lmaz, Uredi ve
Akbagli, 2015) bilgisayar yeterliklerinin diisiik olmas1 veya genel olarak ka-
dinlarmn bilgisayara yonelik tutumlarimin erkeklere oranla daha diisiik olmas1
(Topgu, 2009) bu bulgularin nedenleri arasinda gosterilebilir.

Yasa Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Farkinda-
hiklarina Yonelik Sonuc¢ ve Tartisma

Ogretmenlerin bilgi giivenligi konusundaki farkindaliklari yasa gére in-
celendiginde “Mobil Cihazlar, Mahremiyet ve iletisim” boyutunda anlaml
fark tespit edilmezken “Genel Giivenlik”, “Saldir1 ve Tehditler” alt boyutunda
ve toplam puanlarda 46 yas ve iistli 6gretmenler aleyhine anlamli fark oldugu
sonucuna ulasilmistir. Bu sonuglara paralel olarak Yayla (2018), 30 yasin al-
tindaki 6gretmenlerin farkindaliklarin yiiksek oldugu; yas gruplan artikga
bilgi giivenligi farkindaliklarinin diistiigli ve en diisiik farkindaligin ise 50 ve
lizeri yastaki 6gretmenlerde oldugunu belirtmistir. Bu sonuglar yasca biiyiik
olan 6gretmenlerin teknoloji ile ge¢ tanismis olmalari, yillarca kara tahtada
egitim vermeye aliskin olmalarindan dolay1 dijital ortamlarda bilgilerinin gii-
venligini nasil koruyacaklarin1 bilmemelerinden kaynaklaniyor olabilir. Du-
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rak ve Seferoglu (2017), 6gretmenlerin yasi arttikca bilisim teknolojileri ala-
nindaki yeterliklerinin azaldig1 ve en ileri teknoloji yeterlikleri ortalamasina
hizmet siiresi en az olan 6gretmenlerin sahip oldugunu; aym sekilde Sak ve
Demirer (2014) yeni mezun olan 6gretmenlerin, kidemli 6gretmenlere oranla
bilisim teknolojileri 6zyeterlik algilarinin daha yiiksek oldugunu belirlemis-
lerdir. Ayrica 24-30 yas aras1 6gretmenlerin yiiksek puan almasi; geng dgret-
menlerin teknoloji ile erken yasta tanismalarindan, bilgi toplumuna daha ko-
lay adapte olmalarindan, dijital vatandaslik konusunda bilgi sahibi olmalar
dolayist ile kisisel bilgilerini giivende tutmanin yollarini iyi bilmelerinden,
bilgi giivenliginin éneminin farkinda olmalarindan kaynaklaniyor olabilir.

Bransa Gore Ogretmenlerin Bilgi Giivenligi Konusundaki Farkin-
dahklarina Yonelik Sonuc¢ ve Tartisma

Ogretmenlerin bilgi giivenligi konusundaki farkindaliklar1 bransa gore
incelendiginde tiim alt boyutlarda ve toplam puanlarda bilisim teknolojileri
brans 6gretmenleri lehine anlaml fark oldugu, diger branslardaki 6gretmenler
arasinda anlaml fark goriilmedigi, puanlarinin birbirine ¢ok yakin oldugu so-
nucuna ulagilmigtir. Bu bulgulara paralel olarak Kapanoglu (2016), Teker
(2019), Yayla (2018) bilisim teknolojileri 6gretmenleri lehine anlaml fark
tespit etmistir. Bilgi gilivenligi konusu bilisim teknolojileri gretim progra-
minda yer almaktadir (MEB, 2018) ve bilisim 6gretmenlerinin bu becerileri
ogrencilere kazandirmasi beklenmektedir. Bu nedenle alan uzmani olarak bi-
lisim teknolojileri brang 6gretmenlerinin tiim brang dgretmenlerinden yiiksek
puan almas1 beklenen bir sonugtur. Asil sorgulanmasi gereken diger tiim brang
Ogretmenlerinin bilgi giivenligi farkindalik puanlarinin diisiik olmasidir. Ge-
rek hizmet i¢i egitim gerekse bilisim teknolojileri 6gretmenlerinden yardim
alinarak brang ve simf dgretmenlerinin bilgi glivenligi farkindaliklan arttirl-
mal, tlim 6gretmenler bir model olarak teknoloji ile kiigiik yaslarda tanisan
ve teknolojinin beraberinde getirdigi tehlikelerden habersiz olan 6grencilere
bilgi glivenligi konusunda 1s1k tutmali, 6grencilerin siber tehlikelerden haber-
dar olmalar konusunda yol gdsterici olmalar1 saglanmalidir. Aragtirmada az
sayida bilisim 0gretmenine ulagilmasi okullarda bilisim 6gretmeni sayisinin
sinirhihigina dikkat ¢ekmektedir. Ayrica bu arastirmanin da bir stnirliligidir.
Teknoloji ile i¢ ice yasadigimiz giiniimiizde her kademede her okulda bilisim
teknolojileri 6gretmeni olmali, gerek dogru ve etkili teknoloji kullanimi gerek
bilginin giivenligi konusunda tiim brang 0gretmenlerine ve 6grencilere yol
gostermelidir.
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Ogretmenlerin Bilgi Giivenligi Konusundaki Gériislerine Yonelik
Sonug ve Tartisma

Bu aragtirmada 6gretmenlerin bilgi giivenligi konusundaki farkindalik-
lar1 6lgek yoluyla belirlendikten sonra goriismeler yapilarak bilgi giivenliginin
Ogretmenler icin ne anlama geldigini, 6gretmenlerin bilgilerinin glivenligini
saglamak i¢in neler yaptigini, dijital ortamdaki tehditler ve giivenlik yazilim-
larinin kullanim amaglari hakkindaki goriislerini ve bu konulardaki 6nerilerini
incelemek amaciyla farkli branglardan 6gretmenler ile goriisme yapilmistir.
Aragtirmanin sonucunda 6gretmenlerin bilgi giivenligi konusunda verdigi ce-
vaplar analiz edildiginde, 6gretmenlerin bilgi giivenligi konusunda orta dii-
zeyde bilgi sahibi oldugu soylenebilir. Bu sonug arastirmanin nicel bulgula-
riyla ortligmektedir.

Yapilan goriismeler sonucunda, 6gretmenlerin bilgi giivenligini tam
olarak agiklayamasalar da bilgi giivenliginin 6zellikleri ve anlam1 konusunda
belirli bir farkindalik diizeyinde oldugu sdylenebilir. Ogretmenler kendi bilgi
giivenligini saglamak amaciyla belirttikleri gorilisler arasinda genel olarak
sifre olusturma, gilivenlik yazilimi kullanma, giivenli sitelere girme ve bilgi
paylasimi konusunda dikkatli olma goriisleri hakimdir. Gegmis arastirmalar
incelendiginde, Yildirim ve Varol (2013) tarafindan yapilan arastirmada ¢cogu
kullanicinin antiviriis programi kullanmadigi belirlenmistir. Istenmeyen ileti-
leri dnleme ve antiviriis programi kullanma oran1 Avrupa’da %72 iken, Tiir-
kiye’de %46 tespit edilmistir (Kasikel, Cagiltay, Karakus, Kursun ve Ogan,
2014). Kapanoglu (2016) ise 6gretmenlerin %81.5’inin antiviriis yazilimi kul-
landigim tespit etmistir. Bu bulgular bu aragtirmanin bulgular ile karsilastiril-
diginda, 6gretmenlerin 6zellikle sifre olusturma ve gilivenlik yazilimi kul-
lanma konusunda bilgili olmalari; 6gretmenlerin kendi bilgi giivenligini sag-
lama konusundaki basarisinin arttig1 sonucunu dogurabilir.

Ogretmenlerin dijital tehlikeler konusundaki cevaplari incelendiginde
internet ortamindaki dolandiricilik ve hirsizlik konusunda sik olarak goriis bil-
dirmeleri, 6gretmenlerin internet ortamindaki sahtekarliklar hakkinda farkin-
daliklar1 oldugu seklinde yorumlanabilir. Ogretmenlerin zararli yazilimlar ile
ilgili cevaplar incelendiginde genel olarak “viriis” lizerinde durduklar1 ve di-
ger tehditler hakkinda bilgi sahibi olmadiklar1 goriilmiistiir. Symantec rapo-
runda (2013) sosyal miihendislik saldirilarinin her gecen yil artarak devam
ettigi ve oltalama saldirilarinin siklikla gerceklestigi goriilmektedir. Gokmen
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ve Akgiin (2015) ve Pusey ve Sadera’nin (2011) gergeklestirdikleri ¢aligma-
larda 6gretmen adaylarin sosyal miihendislik ve oltalama hakkinda bilgi sa-
hibi olmadiklar tespit edilmistir. Bu arastirmadaki bulgular da litaratiirle
uyusmakta ve dgretmenlerin bu konuda bilgi eksiklerinin bulundugunu gos-
termektedir. Ogretmenlerin BGFO niin alt boyutlarindan olan “Saldir1 ve Teh-
ditler” boyutunda diger boyutlara oranla diisiik puan almalar1 bu bulgular ile
ortiismektedir.

Ogretmenlerin giivenlik yazilimlarinin kullanim amaglar ile ilgili go-
rligleri incelendiginde, d6gretmenler genel olarak zararli yazilimlara kars1 ko-
runma ve bilgileri koruma amacinin lizerinde durmuglardir fakat giivenlik ya-
zilimlarn “ag gilivenligi saglama, reklamlar1 6nleme, parola giivenligi sag-
lama, spamlar1 engelleme vb.” birgok farkli 6zelligi de bulunmaktadir. Ogret-
menlerin bu konuda daha ¢ok bilgilendirilmesi gerekmektedir.

Ogretmenler ayrica kisisel bilgilerin korunmasi konusunda bazi &neri-
ler getirmislerdir. Bu 6nerilerin baginda giivenlik yazilimlar1 kullanma, giiglii
sifre ve sifreleme yontemleri kullanma, insanlar bilinglendirme ve daha cay-
dirict yasalar ¢ikarma gelmektedir. Alan yazin incelendiginde, giivenligi sag-
lama agisindan bireysel bilgi ve farkindaliklarinin arttirilmasinin daha &nce-
likli héale gelmesi gerektigine deginilmektedir (Chou ve Peng, 2011; Yan,
2009). Kruger, Drevin ve Steyn (2010) yaptiklar arastirmada katilimeilarin
yarisinin gliglii sifrenin ne demek oldugunu bilmediklerini tespit etmislerdir.
Kiigiikali ve Biilbil’tin (2015) yaptig1 ¢alismada da dgretmenlerin ¢ogunluk
olarak internet sitelerinin bilingli kullanim1 konusunda destek aldiklarini be-
lirtmislerdir. Benzer olarak Ogiitcii (2010) yapmus oldugu ¢alismada, katilim-
cilarin %40.4{inlin karsilastiklar1 bilgi giivenligi ile alakali suglar1 hi¢bir ma-
kama iletmedikleri ifade edilmistir. Alanyazindaki bilgiler ile bu arastirma so-
nucunda dgretmenlerin getirdigi Oneriler birbirleriyle drtiismektedir.

Bu aragtirma sonuglarindan hareketle, bilinglendirme ve farkindalik ya-
ratma konusunda basta egitim alan1 olmak iizere her alanda bilini¢lendirme ve
farkindalik galigmalari yapilmalidir. Ogretmenler 6zelinde, 6zellikle 45 yas
{istii olmak iizere hizmet i¢i galismalar yapilabilir. Universitelerde gretmen
yetistirme programlarina bilgi giivenligi konusunda eklemeler yapilabilir.

Bu aragtirmanin bir simirlilig1 Adana ilinde, 6gretmenler iizerinde yapil-
masidir. Tiirkiye’nin farkli bolgelerinde veya illerinde daha biiylik 6rneklem-
lerle farkli arastirma yontemlerinden yararlanilarak veya farkli meslek grup-
lartyla benzer ¢alismalar yapilabilir.
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